Q FAIRTIQ

Public transport made easy.

DATENSCHUTZHINWEISE

Wir sind ein innovatives und dynamisches Unternehmen mit der Mission, nachhaltige Mobilitat
international zu vereinfachen. Unsere App bietet eine kundenfreundliche Ticketing-Lésung fiir Reisende
und 6V-Betreiber.

Unsere nachstehenden Datenschutzhinweise sollen lhnen die Mdglichkeit geben, mehr dartiber zu
erfahren, wie wir uns verpflichten, Ihre Privatsphare zu respektieren und lhre personlichen Daten zu
schitzen.

Um lhnen einen einfachen Uberblick dariiber zu geben, wie wir Ihre Daten verarbeiten, verwenden wir
Privacy Icons, eine Initiative fihrender Schweizer Unternehmen zur Schaffung von mehr Transparenz
bei der Datenverarbeitung.
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A. Wie wir lhre Daten verarbeiten (Privacy Icons)

Unser Bestreben ist es, lhnen einen leicht verstandlichen Uberblick lber die Verarbeitung Ihrer
Personendaten zu geben. Der Hauptzweck der Verarbeitung ist die Erflllung des Vertrags mit lhnen,
d.h. die Bereitstellung des richtigen und gultigen Tickets.

o
W

Allgemeine
Personendaten

Wir bearbeiten
allgemeine
Personendaten uber
Sie, z.B. Name und
Kontaktdaten.

Beispiel: hr Name
und Geburtsdatum
werden im digitalen
Ticket in der App
angezeigt.

Siehe Kapitel:
Bearbeitete
Personendaten

(m]

Marketing

Wir nutzen lhre
Personendaten fir
Marketing und
Werbung.

Beispiel: Wir senden
produktbezogene
Marketing-
Informationen an die
E-Mail-Adresse, die
Sie hinterlegt haben.

Siehe Kapitel:

Verarbeitungszwecke
und -modalitaten

Finanzdaten
Wir bearbeiten lhre
Finanzdaten.

Beispiel: Sie
hinterlegen ein
Zahlungsmittel in der

App.

Siehe Kapitel:
Bearbeitete

Produktentwicklung
Wir nutzen lhre
Personendaten flr die
Entwicklung und
Verbesserung von
Produkten und
Dienstleistungen.

Beispiel: Wir nutzen
die berechneten
Reisen in
anonymisierter und
pseudonymisierter
Form, um Fehler bei
der Reiseberechnung
ZU minimieren.

Siehe Kapitel:

Verarbeitungszwecke
und -modalitaten
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Standortdaten
Wir bearbeiten lhre
Standortdaten.

Beispiel: Wir
verarbeiten
Standortdaten, wenn
Sie eingecheckt sind.
um lhre Reise im 6V
zu berechnen.

Siehe Kapitel:
Bearbeitete
Personendaten

®
%

Weitere Zwecke

Wir nutzen lhre
Personendaten fir
weitere, nicht mit der
Kernleistung
zusammenhangende
Zwecke.

o
w

Beispiel: Wir
analysieren, ob der
Check-out wahrend
der Fahrt erfolgt, um
moglichen Betrug zu
erkennen.

Siehe Kapitel:

Verarbeitungszwecke
und -modalitaten

@]

Erhobene Daten

Wir bearbeiten
Personendaten, die
wir Uber Sie erheben.

&%

Uberlassene Daten
Wir bearbeiten
Personendaten, die
Sie uns zur Verflgung
stellen.

Beispiel: Wir erfassen
Standort- und

Beispiel: Sie
hinterlegen Ihren

Namen und lhre Bewegungsdaten,
E-Mail-Adresse in der wahrend Sie

App. eingecheckt sind.
Siehe Kapitel: Siehe Kapitel:
Bearbeitete Bearbeitete
Personendaten Personendaten

Y

N
CS

Datenweitergabe
Wir geben lhre
Personendaten an
andere Unternehmen
weiter, die selbst
entscheiden konnen,
wie sie die Daten
nutzen.

2

Kein Datenverkauf
Wir verkaufen lhre
Personendaten nicht.

Beispiel: Wenn Sie
eine Kundendienst-
Anfrage stellen, wird
diese von den
O0V-Betrieben
bearbeitet, die mit
uns in Partnerschaft
stehen

Siehe Kapitel:
Weitergabe der Daten
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Qo

go op

Automatische
Entscheide

Wir treffen
Entscheide
vollautomatisch.

Beispiel: Die
Betrugserkennungs-
prozesse sind
automatisiert.

Siehe Kapitel:
Automatische
Entscheidfindung und
Profiling

—

Profiling
Wir analysieren lhr
Verhalten.

Beispiel: Wir

analysieren, ob Sie mit

der App Missbrauch
betreiben.

Siehe Kapitel:
Automatische

Entscheidfindung und

Profiling
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Weltweit

Wir bearbeiten lhre
Personendaten auch
ausserhalb der
Schweiz und dem
EWR.

Beispiel: Wir
bearbeiten und
speichern Daten in
der Regel in der

Schweiz und im EWR.

Ausnahmsweise
kénnen bestimmte
Daten aulRerhalb
Europas libermittelt
werden.

Siehe Kapitel:
Ortder

Datenverarbeitun
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B. Kontaktinformationen des fiir die Verarbeitung Verantwortlichen und des
Datenschutzbeauftragten

Verantwortlicher

FAIRTIQ AG

Aarbergergasse 29

3011 Bern

Schweiz

CEO: Dr. Gian-Mattia Schucan, Anne Mellano
UID: CHE-370.720.489

app.privacy@fairtig.com

Datenschutzbeauftragter

FAIRTIQ AG
Datenschutz
Aarbergergasse 29
3011 Bern

Schweiz
app.privacy@fairtig.com

C. Verantwortliche und anwendbare Gesetze

FAIRTIQ ist Betreiberin und Verantwortliche der Datenbearbeitung in Zusammenhang mit der FAIRTIQ
App («Applikation») und bearbeitet Personendaten in Ubereinstimmung mit

e dem Schweizer Bundesgesetz Uber den Datenschutz ("DSG"), einschliesslich der Verordnung
zum DSG, sofern der Kunde Leistungen von FAIRTIQ in der Schweiz bezieht, und

e der EU Datenschutz-Grundverordnung 2016/679 (DSGVO), einschliesslich der anwendbaren
Datenschutzgesetze der EU-Mitgliedstaaten, sofern der Kunde Leistungen in der Europaischen
Union oder im Europaischen Wirtschaftsraum bezieht, und

e weiteren anwendbaren Datenschutzgesetzen, sofern der Kunde Leistungen ausserhalb der
Europaischen Union oder der Schweiz bezieht.

Beim Kauf von Fahrkarten fur Mitreisende gemaf Abschnitt Il A 2 der Allgemeinen
Geschaftsbedingungen handelt der Kunde als Verantwortlicher im Sinne von Art. 5 lit. j DSG / Art. 28
DSGVO und FAIRTIQ handelt in der Rolle des Auftragsverarbeiters.

Im Rahmen der Service-Leistungen und der Betrugsaufklarung und -bekampfung sind FAIRTIQ und die
mit FAIRTIQ in Partnerschaft stehenden Transport-/Verkehrsunternehmen und Verbiinde (in der Folge
“Partner-Unternehmen”) eigenstandige Verantwortliche (siehe Ziff. | Weitergabe der Daten). In
Ausnahmefallen besteht eine gemeinsame Verantwortlichkeit, was in der Applikation entsprechend
angezeigt wird.

D. Bearbeitete Personendaten
Folgende Daten werden gespeichert / bearbeitet:
Kundenstammdaten

e Vor- und Nachnamen, Geburtsdatum gemass den geltenden Tarifbestimmungen;

e Mobiltelefon-Nummer;

E-Mail-Adresse (in Abhangigkeit des geltenden Rechts und der Tarifreglemente zwingend und
falls Kaufbeleg gewlinscht; ansonsten freiwillig);

Einstellungen zu den Fahrkarten: gewahlte Wagenklasse; Rabattstufen;

Hinterlege Abos / Wochen- / Monats- / Jahreskarten und Rabattberechtigungen (freiwillig);
User-ID;

IP-Adresse und Gerate-ID;

Informationen zu missbrauchlichem oder sonstigem betrigerischem Verhalten;

Interaktionen mit dem Kundendienst.
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mailto:app.privacy@fairtiq.com

Seite 5/11

Angaben zu Mitreisenden geméass AGB Kapitel lll. A. 2.

e Vor- und Nachnamen, Geburtsdatum;

e Einstellungen zum gewahlten Tarif, allfélligen Rabattberechtigungen und hinterlegten Abos.
Zahlungsmittelinformationen

e Zahlungsmittel;
e Teilanonymisierte Zahlungsmitteldetails;
e Zahlungs-ID und -Token

Reisedaten
e Ortungsdaten und Aktivitdtsdaten (basierend auf Bewegungssensoren, falls aktiviert);
e Registrierte, elektronische Fahrkarten (Ticketdaten);
e Bluetooth Beacon-Signale;
e Berechnete Reiserouten.

Die Erfassung der Reisedaten beginnt mit dem Offnen der Applikation und endet spatestens 5 Minuten
nach Abschluss des Check-Out-Vorgangs. Der Abschluss des Check-Out-Vorgangs wird in der App
signalisiert.

Kaufdaten

e Verkauftes Produkt;
e \errechnete Betrage;
e Zeit und Datum.

Angaben zum Smartphone

e Smartphone: Marke und Modell;
e Beftriebssystem;
e Batteriestand.

Nutzungsdaten

Unter Umstanden werden Daten erfasst, wie Kunden mit den Dienstleistungen interagieren. Hierzu
gehoren Daten wie das Datum und die Uhrzeit des Zugriffs, App-Funktionen oder aufgerufene Seiten,
App-Abstirze und andere Systemaktivitaten sowie der Browsertyp.

E. Verarbeitungszwecke und -modalititen

FAIRTIQ erfasst und bearbeitet ausschliesslich Daten im Zusammenhang mit der Applikation und dem
Kauf von elektronischen Fahrkarten.

Personendaten, die der Kunde FAIRTIQ Uber die Applikation Gbermittelt, werden von FAIRTIQ fir
folgende Zwecke bearbeitet:

e Zur Bereitstellung der Applikationen fiir die elektronischen Fahrkarten, insbesondere den
Kauf und die Abwicklung von elektronischen Fahrkarten, die Ermittlung und Zahlung der
massgebenden Fahrten, einschliesslich Gutscheine fir den Kunden (FAIRTIQ Bonus), fir die
Zwecke des Kundendienstes (Help-Desk) und Funktionen, die der Unterstitzung des
Check-outs dienen. Ferner werden die Daten auch zur Missbrauchsbekdmpfung bearbeitet
(Pravention vor und Ermittlung von unrechtmassig bezogenen Fahrten).

e Damit die nachstgelegene o6ffentliche Haltestelle vor dem Check-In erfasst werden kann,
werden Ortungsdaten und Bluetooth-Signale erfasst, wenn die Applikation auf dem Mobilgerat
im Vordergrund lauft (d. h. wenn die App gedffnet ist und auf dem Bildschirm angezeigt wird).
Diese Daten werden in temporaren Log-Files gespeichert. Die Bluetooth-Signalerkennung ist
nur in ausgewahlten Regionen aktiviert. Weitere Informationen finden Sie unter
https.//fairtiq.com/docs/beacon_signals.pdf. Das verzogerte Abschalten der Erfassung von
Aktivitats- und Ortungsdaten (siehe oben Abschnitt B) dient der Missbrauchsbekampfung sowie
kontinuierlichen Verbesserung der Funktionen, die zur Unterstlitzung des Check-outs dienen
und damit der Optimierung der von FAIRTIQ gegeniber dem Kunden erbrachten
Dienstleistungen. Der Abschluss des Check-Out-Vorgangs wird in der App signalisiert.

e Fir die Ermoglichung von vergiinstigten Fahrten, d.h. die Generierung eines individuellen
Codes fur eine Gratisfahrt eines Neukunden.

FAIRTIQ AG Schweiz fairtig.com


https://fairtiq.com/docs/beacon_signals.pdf

Seite 6/11

e Fir die Weiterentwicklung der Applikation und des Systems. Insbesondere nutzt FAIRTIQ
die durch die Applikation erfassten Ortungs- und Aktivitatsdaten in pseudonymisierter Form
wahrend 12 Monaten (vgl. Ziff. K. Dauer der Datenspeicherung), um die Applikation
weiterzuentwickeln. Die nach dem Check-out-Vorgang erfassten Daten (siehe Ziff. D.
Bearbeitete Personendaten > Reisedaten) werden dazu nur in anonymisierter Form verarbeitet.

e Fir die Kommunikation mit dem Kunden und kommerziellen Zwecken.

e In Verbindung mit Gerichtsverfahren und rechtmassigen, behordlichen Anfragen.

e Zu wissenschaftlichen Forschungszwecken (siehe Ziff. | Weitergabe der Daten).

Der Kunde hat das Recht, Widerspruch in Bezug auf die Nutzung seiner Personendaten zur
Optimierung der Applikation und der Service-Leistungen oder der Auswertung der Nutzung
einzulegen. FAIRTIQ empfiehlt den Kunden nachdriicklich, dies direkt liber die Applikation
(Menuipunkt ,,Kontakt > Andere”) zu tun.

Bei Wahrnehmung des Widerspruchsrechts per E-Mail (feedback@fairtiq.com) oder Kontaktformular
(https://fairtiq.com/de/kontakt) setzt die Bearbeitung der Anfrage eine eindeutige Identifikation des
Kunden mittels eines SMS-Validierungscodes voraus (von FAIRTIQ initiierter Identifizierungsprozess).
Mitreisende sind dazu angehalten, FAIRTIQ einen Widerspruch Giber den Kunden mitzuteilen, um eine
Identifikation zu ermdglichen.

F. Rechtliche Grundlage

Die Bearbeitung der Personendaten fir die elektronischen Fahrkarten und das Ermdglichen von
vergunstigten Fahrten ist zur Erfillung der Dienstleistung von FAIRTIQ erforderlich (Erfillung des
Vertrags). Die Weiterentwicklung der Dienstleistung und die Nutzungsauswertung liegen im berechtigten
Interesse von FAIRTIQ und dienen der Optimierung und Verbreitung der Applikation. Die Bereitstellung
der Daten zu wissenschaftlichen Forschungszwecken liegt im berechtigten Interesse von FAIRTIQ und
im offentlichen Interesse (Art. 6 Abs. 1 lit. e DSGVO) im Hinblick auf die Datenverarbeitung durch
wissenschaftliche Einrichtungen. Missbrauchsbekampfung liegt im berechtigten Interesse von FAIRTIQ.
Die Kommunikation mit dem Kunden dient der Unterstiitzung bei der Nutzung, der Information iber
Dienstleistungen im Zusammenhang mit der Applikation und der Verbesserung des Angebots und ist zur
Erfullung des Vertrags erforderlich bzw. liegt im berechtigten Interesse von FAIRTIQ. Der
Newsletterversand und die diesbezligliche Bearbeitung der Daten erfolgen aufgrund der Einwilligung
des Kunden.

Wir unterliegen einer Vielzahl von rechtlichen Verpflichtungen. Dabei handelt es sich in erster Linie um
gesetzliche Anforderungen (z. B. Handels- und Steuergesetze, Regulierungen), aber gegebenenfalls
auch um aufsichtsrechtliche oder andere behérdliche Anforderungen. Zu den Zwecken der Verarbeitung
konnen die Identitats- und Altersprifung, die Betrugs- und Geldwaschepravention, die Verhinderung,
Bekampfung und Aufklarung von Terrorismusfinanzierung und vermégensgefahrdenden Straftaten, die
Erflllung steuerrechtlicher Kontroll- und Meldepflichten sowie die Archivierung von Daten flr Zwecke
des Datenschutzes und der Datensicherheit sowie die Prifung durch Steuer- und andere Behorden
gehoren. Dartiber hinaus kann die Offenlegung personenbezogener Daten im Rahmen von
behordlichen/gerichtlichen Massnahmen zur Beweiserhebung, Strafverfolgung oder zur Durchsetzung
zivilrechtlicher Anspriche erforderlich werden.

Die Rechtsgrundlagen fir die Bearbeitung der Personendaten von Kunden innerhalb der Europaischen
Union bilden Art. 6 Abs. 1 a), b), c), f) DSGVO.

G. Automatische Entscheidfindung und Profiling

Um missbrauchliches Verhalten zu erkennen und zu verhindern, setzt FAIRTIQ auf automatische
Entscheidungsfindungsprozesse und Profiling-Mechanismen. Beispiele:

e Das System prift, ob sich das Verkehrsmittel beim Ein- und Auschecken in Bewegung befindet,
um sicherzustellen, dass die gesamte Fahrt erfasst und abgerechnet wird. Stellt das System
mehrfach falsches Verhalten fest, wird das Konto automatisch gesperrt.

e Kann eine zuriickliegende Fahrt nicht mit dem hinterlegten Zahlungsmittel verrechnet werden,
wird der Check-in automatisch gesperrt, bis die Fahrt belastet werden kann.

FAIRTIQ AG Schweiz fairtig.com
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Gegebenenfalls setzt FAIRTIQ im Rahmen des Kundendienstes automatische
Entscheidfindungsprozesse ein. Dies geschieht zur schnellen Beantwortung von Standardanfragen. Das
System generiert die Antworten basierend auf dem Inhalt der Kundendienstanfragen.

Betroffene Personen haben das Recht,

e das Eingreifen einer natirlichen Person in den Entscheidungsprozess zu verlangen;
e ihren eigenen Standpunkt darzulegen;
e die Entscheidung ausserhalb des Rechtsweges lberpriifen oder anfechten zu lassen.

FAIRTIQ empfiehlt nachdriicklich, die Anfrage direkt iiber die Applikation (Menupunkt ,,Kontakt
> Andere”) zu senden.

Bei Anfragen per E-Mail (feedback@fairtiq.com) oder Kontaktformular (https:/fairtiq.com/de/kontakt)
setzt die Bearbeitung der Anfrage eine eindeutige Identifikation des Kunden mittels eines
SMS-Validierungscodes voraus (von FAIRTIQ initiierter Identifizierungsprozess).

H. Sicherheit

FAIRTIQ schutzt die Personendaten mit geeigneten technischen und organisatorischen Massnahmen
vor vorhersehbaren Risiken und unbefugten Zugriffen. FAIRTIQ minimiert die Nutzung von
Personendaten.

Aus Sicherheitsgrinden werden die Daten zu den Zahlungsmitteln nur beim Dienstleister des
Zahlungsdienstes gespeichert und nicht auf dem Mobiltelefon des Kunden. Auch die Registrierung des
Zahlungsmittels erfolgt ohne Eingreifen von FAIRTIQ direkt beim Vertragspartner von FAIRTIQ.

I.  Weitergabe der Daten

An Dienstleister von FAIRTIQ: Auftragsverarbeiter, die von FAIRTIQ fiir die in Ziff. E.
Verarbeitungszwecke und -modalitdten genannten Aufgaben genutzt werden, bearbeiten die
Personendaten der Kunden (einschliesslich Speicherung). FAIRTIQ hat mit diesen Dienstleistern
Datenschutzvereinbarungen getroffen, um den Schutz der Personendaten sicherzustellen. Eine Liste der
Auftragsverarbeiter ist abrufbar unter: https://fairtiq.com/docs/subprocessor_list.pdf

An Zahlungsdienstleister: Die Informationen zum Zahlungsmittel werden weder auf dem Mobiltelefon
noch in der Applikation noch bei FAIRTIQ oder den Partnerunternehmen / -Verbiinden registriert
(Ausnahmen siehe Ziff. D Bearbeitete Personendaten). Die Registrierung des Zahlungsmittels erfolgt
direkt bei den Zahlungsdienstleisters (es handelt sich um die Datatrans AG, Stadelhoferstrasse 33, 8001
Zurich, Schweiz, jnfo@datatrans.ch bzw. um die Adyen N.V., Simon Carmiggeltstraat 6-50, 1011 DJ
Amsterdam, Niederlande, dpo@adyen.com). Weitere Informationen zum Datenschutz bei Adyen sind
abrufbar unter: https.//www.adyen.com/de DE/richtlinien-und-haftungsausschluss/privacy-policy

An NOVA: Sofern der Kunde uber die FAIRTIQ App eine Reise im GA-Geltungsbereich (Schweiz,
Liechtenstein und Grenzgurtel) durchfihrt und seinen Swisspass in der FAIRTIQ App hinterlegt bzw.
sich mit seiner Swisspass ID registriert hat, wird die berechnete Reiseroute inkl. Zeitstempel zur
Preisberechnung an die durch die SBB im Auftrag von Alliance Swisspass betriebene 6V-Verkaufs- und
Vertriebsplattform NOVA in personalisierter Form (mittels Swisspass ID, was einen Bezug zu Kaufen
Uber andere digitale 6V-Vertriebsplattformen ermoglicht) weitergegeben. Die SBB kénnen
Personendaten zu eigenen Zwecken (z.B. zur Missbrauchsbekampfung) verwenden. Hinweise zur
Verarbeitung von Personendaten durch die SBB sind unter der nachstehenden Adresse zu finden:
https://www.sbb.ch/de/meta/legallines/datenschutz. html.

FAIRTIQ und die SBB AG, Hilfikerstr. 1, 3000 Bern 65, Schweiz agieren als eigenstandige
Verantwortliche im Sinne des Art. 5 lit. ] DSG / Art. 4 Abs. 7 DSGVO. FAIRTIQ hat keinen Einfluss auf
und tragt keine Verantwortung fir die Datenverarbeitung durch die SBB.

An Google Pay und Apple Pay: In der Applikation bieten wir abhangig von der Nutzungsregion die
Maoglichkeit, Zahlung mit Google Pay oder Apple Pay abzuwickeln. Diese erfolgt tiber den
Zahlungsanbieter Adyen.
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Zum Zweck der Zahlungsabwicklung hinterlegt der Kunde die erforderlichen Zahlungsdaten bei Google
Pay bzw. Apple Pay. FAIRTIQ speichert anschliessend lediglich einen vom Zahlungsdienstleister
erstellte ID sowie einen Token, um zukiinftige Zahlungen abzuwickeln.

Die Bereitstellung der Zahlungsdaten ist fiir den Vertragsabschluss bzw. die -durchfiihrung erforderlich
und verpflichtend. Bei Nichtbereitstellung der Zahlungsdaten ist ein Vertragsabschluss und / oder die
-durchfiihrung mittels Google Pay bzw. Apple Pay unmdglich. Die fir die Zahlungsabwicklung
erforderlichen Daten werden sicher Uber das Verfahren "SSL" Gbermittelt und ausschlielich fur die
Zahlungsabwicklung verarbeitet.

Die in diesem Zusammenhang anfallenden Daten werden geléscht, nachdem die Speicherung nicht
mehr erforderlich ist, oder die Verarbeitung wird eingeschrankt, falls gesetzliche Aufbewahrungspflichten
bestehen. Aufgrund zwingender handels- und steuerrechtlicher Vorschriften ist FAIRTIQ verpflichtet, die
Zahlungs- und Bestelldaten fiir die Dauer von bis zu zehn Jahren aufzubewahren.

Bei der Nutzung von Google Pay oder Apple Pay werden Daten ggf. auch in den USA verarbeitet. Nach
Meinung des Europaischen Gerichtshofs besteht derzeit kein angemessenes Schutzniveau fur den
Datentransfer in die USA. Ein Transfer kann daher mit verschiedenen Risiken fir die Rechtmassigkeit
und Sicherheit der Datenverarbeitung einhergehen.

Weitere Hinweise zum Datenschutz bei Apple Pay sind unter der nachstehenden Internetadresse zu
finden: https./support.apple.com/de-de/HT203027 .

Weitere Hinweise zum Datenschutz bei Google Pay finden sich hier:

https://payments.google.com/payments/apis-secure/get_legal_document?Ido=0&Idt=privacynotice&ldl=d
[

An Partner: FAIRTIQ gibt die notwendigen Personendaten den mit ihr in Partnerschaft stehenden
Transport- und Verkehrsunternehmen zur Erfillung der Service-Leistungen, zur Erkennung und
Verhinderung von Missbrauchsversuchen, zu Buchhaltungszwecken und zur Kommunikation mit den
Kunden weiter (siehe hierzu die ,Partner-Unternehmen® auf fairfig.com). In diesem Rahmen sind die
relevanten Partner-Unternehmen jeweils fur die Datenverarbeitung Verantwortliche.

FAIRTIQ gibt die Ticketdaten zum Zwecke der Bezahlung und Abrechnung der Tickets an die Partner
weiter. Zudem werden die Reisedaten an die Partner zur Verbesserung ihrer Produkte und des
offentlichen Verkehrsangebots, zur teilweise personalisierten Kommunikation von Informationen und
Angeboten und weiteren statistischen Auswertungszwecken weitergegeben.

Informationen zur Verarbeitung personenbezogener Daten durch die Partner gemass Art. 13, Abs. 1 & 2
DSGVO im Fall einer Weitergabe von Personendaten an Partner als eigenstandige Verantwortliche sind
Uber die jeweiligen Websites der Partner abrufbar. Eine Liste der Partner pro Region findet sich hier:

https://fairtiq.com/docs/fairtiq Privacy principles annex 1.pdf

An Hochschulen zu Forschungszwecken: FAIRTIQ ist berechtigt, pseudonymisierte Personendaten
an Hochschulen aus der Schweiz, der EU oder dem EWR zu nicht personenbezogenen,
wissenschaftlichen Forschungszwecken unter folgenden Bedingungen weiterzugeben:

e FAIRTIQ trifft Massnahmen, um die Identifizierbarkeit der betroffenen Personen durch
Pseudonymisierung zu verhindern.

e Die Forschungsergebnisse dirfen nur veréffentlicht oder anderweitig weitergegeben werden,
wenn keine Ruckschlisse auf die betroffenen Personen moglich sind.

Der Kunde hat das Recht, der Weitergabe seiner Daten zu Forschungszwecken jederzeit zu
widersprechen, ohne deswegen Nachteile befiirchten zu miissen (weitere Informationen finden
Sie unter Ziff. P_Widerspruchsrechft).

J. Kundenkontakt

FAIRTIQ ist berechtigt, den Kunden bezuglich FAIRTIQ betreffenden Themen zu kontaktieren. Dazu
gehoren:

e Informationen im Zusammenhang mit dem Angebot oder dessen Anderung
e Informationen zur Unterstitzung des Kunden bei der Nutzung der App
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e Umfragen zur Nutzung von FAIRTIQ. Die Teilnahme an Umfragen ist freiwillig.

Sofern der Kunde seine Einwilligung gegeben hat, darf FAIRTIQ ihn bezlglich weiterer Angebote und
Informationen, die nicht zwingend in Zusammenhang mit FAIRTIQ stehen, kontaktieren. Der Kunde hat
jederzeit die Moglichkeit, seine Einwilligung zu widerrufen.

Je nach Kontaktart kdnnen die Nachrichten Tracking-Pixel enthalten, die eine Logfile-Aufzeichnung zur
statistischen Auswertung der Kontaktaufnahme erméglichen. FAIRTIQ kann sehen, ob und wann eine
Nachricht gedffnet wurde und welche Links in der Nachricht aktiviert wurden.

Der Kunde kann sich von der Kontaktaufnahme abmelden, indem er FAIRTIQ Uber
.privacy@fairtiqg.com kontaktiert oder dem Abmeldelink oder den Anweisungen in jeder Mitteilung
folgt, die FAIRTIQ dem Kunden sendet.

K. Dauer der Datenspeicherung

Die Reisedaten, Zahlungsmitteldaten und Angaben zum Smartphone gemass Ziffer D. Bearbeitete
Personendaten werden fur die Vertragserfillungen, fir Kundendienstleistungen von FAIRTIQ und
Partnern, zur Missbrauchsbekampfung und zur Weiterentwicklung der Applikation und des Systems
(insb. der Bestpreisberechnung) wahrend 12 Monaten nach Abschluss der Reise aufbewahrt.
Anschliessend erfolgt eine Léschung/Anonymisierung dieser Daten, sodass keine Ruckschlusse auf die
Kunden mehr moglich sind.

Kundenstammdaten und Angaben zu Mitreisenden werden zum Zweck der Missbrauchsbekampfung,
zur Kommunikation mit dem Kunden und zu kommerziellen Zwecken wahrend zwei Jahren nach der
letzten Reise oder Anmeldung zu einer Kampagne aufbewabhrt (je nachdem, was spater stattfindet).

Die Daten kdnnen auch nach Léschung in Sicherungskopien und temporaren Datenbanken (Caches)
gespeichert bleiben. Die finale Léschung erfolgt beim Uberschreiben der Sicherungskopien
(Ublicherweise nach wenigen Tagen).

L. Ausnahmen zur Datenspeicherfrist nach Ziff. K

Vor dem Check-in zur Erfassung der nachstgelegenen 6V-Haltestelle erhobene Standortdaten werden
fur wenige Tage in temporaren Dateien gespeichert.

Steuerrechtlich und fir die Buchfuhrung von FAIRTIQ und/oder der Partner-Unternehmen relevante
Daten werden entsprechend den gesetzlich vorgegebenen Aufbewahrungsfristen (liblicherweise 10
Jahre plus Dauer der laufenden Steuerperiode) aufbewahrt und anschliessend geldscht.

Sofern der Kunde aufgrund eines begriindeten Missbrauchsverdachts von der Nutzung von FAIRTIQ
ausgeschlossen wurde, hat FAIRTIQ zur Verhinderung eines wiederholten Missbrauchs und zur
Durchsetzung seiner Rechtsanspriiche das Recht, die Personendaten gemass Ziff. D. Bearbeitete
Personendaten inklusive Datum und Grund des Ausschlusses auch gegen Wunsch des Kunden zu
speichern, bis die Rechte wahrgenommen werden konnen. Sollte der Ausschluss wieder riickgangig
gemacht werden (z.B. weil sich der Missbrauchsverdacht als unbegriindet herausstellen sollte), so
startet die Datenspeicherfrist von 12 Monaten bis zur Anonymisierung der Reisedaten von Neuem.

Bei ausstehenden Rechnungen hat FAIRTIQ das Recht, personenbezogene Daten gemaR Ziff. D.
Bearbeitete Personendaten aufzubewahren, bis die offenen Betrage und etwaige Nachforderungen
vollstéandig beglichen sind oder die Verjahrungsfrist abgelaufen ist.

Wenn der Kunde innerhalb eines Jahres kein Ticket mit der Applikation kauft, hat FAIRTIQ das Recht,
das Benutzerkonto des Kunden zu I6schen. Der Kunde muss dann den Registrierungsprozess
wiederholen, bevor er mit FAIRTIQ wieder elektronische Tickets kaufen kann. Mit der Loschung des
Benutzerkontos verliert der Kunde auch den Zugang zu seiner Reise- und Zahlungshistorie mit FAIRTIQ.

Wenn der Kunde innerhalb von vier Monaten kein Ticket mit der Applikation kauft, hat FAIRTIQ das
Recht, die Zahlungsmitteldaten des Kunden zu I6schen. Der Kunde muss dann die Registrierung eines
gultigen Zahlungsmittels wiederholen, bevor er mit FAIRTIQ wieder elektronische Tickets kaufen kann.
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M. Recht auf Loschung und Vergessenwerden

Vorbehaltlich der vorstehenden Aufbewahrungsregelung und sofern FAIRTIQ oder ein Partner die Daten
nicht zur Wahrung und Auslibung seiner Rechte bendtigt, sofern die Daten fur die Zwecke, fiir die sie
erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind, oder sofern keine
vorrangigen berechtigten Grinde fir die Verarbeitung vorliegen, hat der Kunde jederzeit das Recht, die
Léschung seiner Personendaten zu verlangen.

FAIRTIQ empfiehlt nachdriicklich, die Anfrage direkt iiber die Applikation (Meniipunkt ,,Kontakt
> Konto I6schen”) zu senden.

Mit dem Antrag auf Loschung verzichtet der Kunde ausdriicklich auf die Inanspruchnahme
des Kundendienstes im Zusammenhang mit vergangenen Fahrten und auf die Beanstandung
von Fahrten, die vom Antrag betroffen sind.

Bei Loschanfragen per E-Mail (feedback@fairtiq.com) oder Kontaktformular
(https://fairtiq.com/de/kontakt) setzt die Bearbeitung der Anfrage eine eindeutige Identifikation des
Kunden mittels eines SMS-Validierungscodes voraus (von FAIRTIQ initiierter Identifizierungsprozess).
Léschantrage fir Personendaten von Mitreisenden sind durch den Kunden zu stellen, um die
Identifizierung der Mitreisenden zu ermdglichen.

N. Korrektur und Beschrankung

Der Kunde und Mitreisende haben das Recht auf Korrektur und Beschrankung der zum Kunden-Account
gespeicherten Daten, sofern diese fehlerhaft sind bzw. eine Beschrankung die Verarbeitungszwecke
nicht beeintrachtigt. Die allgemeinen Angaben des Kunden und der Mitreisenden gemass Ziff. D.
Bearbeitete Personendaten kénnen durch den Kunden direkt in der App angepasst werden.

Wahrend einer laufenden Reise ist die Anpassung nicht moglich.

0. Auskunfts- und Ubertragungsrechte, Beschwerdemaglichkeit

Der Kunde und Mitreisende haben das Recht, Auskunft Gber die zu ihrem Account gespeicherten Daten
und deren Ubertragung zu verlangen.

FAIRTIQ empfiehlt nachdriicklich, entsprechende Anfragen direkt in der Applikation iiber den
Menipunkt ,Kontakt > Andere“ zu stellen.

Bei Anfragen per E-Mail (feedback@fairtiq.com) oder Kontaktformular (https:/fairtiq.com/de/kontakt)
setzt die Bearbeitung der Anfrage eine eindeutige Identifikation des Kunden mittels eines
SMS-Validierungscodes voraus (von FAIRTIQ initiierter Identifizierungsprozess).

Antrage fur Personendaten von Mitreisenden sind durch den Kunden zu stellen, um die Identifizierung
der Mitreisenden zu ermdglichen.

P. Widerspruchsrecht

Der Kunde und Mitreisende haben das Recht, aus Griinden, die sich aus deren besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender Personendaten Widerspruch einzulegen,
wenn die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 lit. e oder f DSGVO geschieht. Dies gilt
auch fur ein auf diese Bestimmungen gestitztes Profiling oder automatisches Entscheidfinden. Falls der
Kunde oder Mitreisende Widerspruch einlegen, wird FAIRTIQ ihre personenbezogenen Daten nicht
mehr verarbeiten, es sei denn, es kdnnen zwingende, schutzwirdige Grinde fir die Verarbeitung
nachgewiesen werden, die die Interessen, Rechte und Freiheiten des Kunden oder der Mitreisenden
Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Werden Personendaten des Kunden verarbeitet, um Direktwerbung zu betreiben, so hat der Kunde das
Recht, jederzeit Widerspruch gegen die Verarbeitung ihn betreffender Personendaten zum Zwecke
derartiger Werbung einzulegen; dies gilt auch firr das Profiling, soweit es mit solcher Direktwerbung in

FAIRTIQ AG Schweiz fairtig.com



Seite 11/11

Verbindung steht. Wenn der Kunde widerspricht, werden seine Personendaten anschliessend nicht
mehr zum Zwecke der Direktwerbung verwendet.

Um vom Widerspruchsrecht Gebrauch zu machen, empfiehlt FAIRTIQ nachdriicklich, das
Kontaktformular in der Applikation ,,Kontakt > Andere* zu nutzen.

Bei Widerspruch per E-Mail (feedback@fairtiq.com) oder Kontaktformular (https://fairtiq.com/de/kontakt)
setzt die Bearbeitung des Begehrens eine eindeutige Identifikation des Kunden mittels eines
SMS-Validierungscodes voraus (von FAIRTIQ initiierter Identifizierungsprozess).

Antrage fur Personendaten von Mitreisenden sind durch den Kunden zu stellen, um die Identifizierung
der Mitreisenden zu ermdglichen.

Q. Recht auf Beschwerde bei der zustandigen Aufsichtsbehorde
Die Rechte der betroffenen Person sind nicht absolut und kénnen Ausnahmen oder Abweichungen von
den geltenden Datenschutzgesetzen unterliegen.

Der Kunde hat ferner das Recht, eine Beschwerde bei der zustandigen Aufsichtsbehdrde einzureichen,
wie folgt:

e In der Schweiz: beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB);
e inder EU: bei der im Mitgliedstaat fur den Betroffenen zusténdigen Behdrde.

R. Ort der Datenverarbeitung

Personendaten werden im Europaischen Wirtschaftsraum, der Schweiz und anderen Landern
verarbeitet, fir die ein Angemessenheitsbeschluss der Europaischen Kommission vorliegt bzw. die in
Anlage 1 der Datenschutzverordnung (DSV) gelistet sind (insbesondere USA).

Wenn FAIRTIQ Daten in ein Land ohne angemessenen gesetzlichen Datenschutz Ubermittelt, stitzt sich
FAIRTIQ, wie gesetzlich vorgesehen, auf den Einsatz von entsprechenden Vertrdgen (namentlich sog.
Standardvertragsklauseln der Europaischen Kommission) und geeignete oder angemessene Garantien
(beziehbar via app.privacy@fairtiq.com) und / oder auf die gesetzlichen Ausnahmetatbestande der
Einwilligung, der Vertragsabwicklung, der Feststellung, Ausiibung oder Durchsetzung von
Rechtsanspriichen, tberwiegender 6ffentlicher Interessen, der veroffentlichten Personendaten oder weil
es zum Schutz der Unversehrtheit der betroffenen Personen nétig ist.

Weitere Informationen sind hier zu finden: https./fairtiq.com/docs/subprocessor_list.pdf

S. Datenschutzvertretung in der Europaischen Union

Bei Fragen und Unklarheiten zum Datenschutz steht Betroffenen aus der Europaischen Union die
Datenschutzvertretung von FAIRTIQ in der EU unter nachfolgender Adresse zur Verfiigung: FAIRTIQ
Austria GmbH, Datenschutz, Straubingerstralle 12, 5020 Salzburg, Osterreich, app.privacy@fairtiq.com.

T. Anderungen dieser Datenschutzhinweise

FAIRTIQ Uberprift diese Datenschutzhinweise regelmassig. Um Uber die aktuelle Version informiert zu
sein, empfiehlt sich, diese regelmassig Uber https:/fairtiq.com/de-de/politik/app-privacy zu priifen.

U. Zugéanglichkeit und Download der Datenschutzhinweise

Die jeweils glltige Version des Dokuments kann eingesehen und ausgedruckt werden auf:
https:/fairtiq.com/de-de/politik/app-privacy
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