FAIRTIQ

Datenschutzhinweise

Wir sind ein innovatives und dynamisches Unternehmen mit der Mission, nachhaltige
Mobilitat international zu vereinfachen. Unsere Applikation bietet eine benutzerfreundliche
Ticketing-Loésung fur Reisende, Verkehrsbehérden und éffentliche Verkehrsunternehmen.

Wir laden Sie ein, die nachstehenden Datenschutzhinweise zu lesen, um mehr dartber zu

erfahren, wie wir lhre Privatsphdre respektieren und Ihre Personendaten schitzen.

Diese Datenschutzhinweise dienen ausschliesslich Informationszwecken und stellen keinen

Vertrag dar.

Die FAIRTIQ App kann je nach Nutzungsgebiet und Verfugbarkeit verschiedene
Nutzungsmodi unterstutzen, einschliesslich manuell gestarteter und beendeter Reisen
(Check-in/Check-out), manuell gestarteter und automatisch beendeter Reisen (Smart
Stop) sowie Reisen, die aufgezeichnet werden, wéhrend der Be-in/Be-out-Modus aktiviert ist
und der Kunde “travel ready” ist (FAIRTIQ Go). Smart Stop und FAIRTIQ Go werden zusammen
als «<Automatische Nutzungsmodi» bezeichnet.

Wenn in diesen Datenschutzhinweisen auf mit der Applikation aufgezeichnete Reisen Bezug
genommen wird, umfasst dies alle solchen Nutzungsmodi. Soweit diese
Datenschutzhinweise ausdrtcklich auf Check-in oder Check-out Bezug nehmen, gilt dies far
diejenigen Nutzungsmodi, in denen solche Schritte erforderlich sind; bei Automatischen
Nutzungsmodi bezieht sich die entsprechende Bearbeitung auf die automatische Erkennung,

Aufzeichnung und Beendigung der Reise.

Far die automatische Reiseerkennung kann die Applikation Bewegungssensordaten und,
soweit verfugbar, Bluetooth-Beacon-Signale lokal auf dem Gerét bearbeiten, um zu
beurteilen, ob eine 6V-Reise beginnen kénnte oder stattfindet. Wird keine 6V-Reise erkannt,
werden diese lokal bearbeiteten Daten nach kurzer Zeit geléscht und nicht an das Backend
von FAIRTIQ Ubermittelt. Wird eine mégliche 6V-Reise erkannt, kénnen zusdétzlich
Standortdaten erhoben und die zur Aufzeichnung und Bearbeitung der Reise erforderlichen
Daten an das Backend Ubermittelt werden. Die automatische Reiseerkennung kann im

Einzelfall ungenau sein.

Um Ihnen einen einfachen Uberblick dartber zu geben, wie wir Ihre Daten verarbeiten,
verwenden wir Privacy Icons, eine Initiative fUhrender Schweizer Unternehmen zur Schaffung
von mehr Transparenz bei der Datenverarbeitung.
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FAIRTIQ

A. Wie wir Ihre Daten verarbeiten (Privacy Icons)

Unser Bestreben ist es, Innen einen leicht versténdlichen Uberblick Gber die Verarbeitung
Ihrer Personendaten zu geben. Der Hauptzweck der Verarbeitung ist die Erfullung der
Dienstleistung, d.h. die Bereitstellung der richtigen Fahrberechtigung oder des richtigen
Tickets und die Berechnung des anwendbaren Fahrpreises.

o5) @9 @Y & K

Allgemeine Finanzdaten Standortdaten Uberlassene Erhobene Daten

Personendaten Wir bearbeiten lhre Wir bearbeiten Ihre Daten Wir bearbeiten

Wir bearbeiten all- Finanzdaten. Standortdaten. Wir bearbeiten Personendaten, die

gemeine Perso- Personendaten, die wir Uber Sie

nendaten Uber Sie, Sie uns zur Ver- erheben.

z.B. Name und fagung stellen.

Kontaktdaten.

Beispiel: Inr Nome Beispiel: Sie Beispiel: Wir ver-  Beispiel: Sie Beispiel: Wir

und Geburtsdatum hinterlegen ein arbeiten Standort- hinterlegen lhren  bearbeiten

werden im Zahlungsmittel in ~ daten, wenn Sie Namen und lhre Bewegungssensor

digitalen Ticket in eingecheckt sind, E-Mail-Adressein  daten,

der App angezeigt. um lhre Reise im der App. Bluetooth-Beacon-
6V zu berechnen. Signale und

Standortdaten, um
Reisen mit der
Applikation zu
erkennen und zu

berechnen.
Siehe Kapitel: Siehe Kapitel: Siehe Kapitel: Siehe Kapitel: Siehe Kapitel:
Personendaten Personendaten Personendaten Personendaten Personendaten

@%ﬂ, @f@':

Produktent-
wicklung

Marketing Weitere Zwecke Datenweitergabe Kein Datenverkauf

Wir nutzen Ihre
Personendaten fur Wir nutzen lhre
Marketing und
Werbung.

Wir nutzen lhre Wir geben Ihre Wir verkaufen Ihre
Personendaten fur Personendaten an Personendaten
Personendaten fUr weitere, nicht mit  andere Unter- nicht.

die Entwicklung und der Kernleistung nehmen weiter, die

Verbesserung von zusammenhdngen selbst entscheiden

Produkten und de Zwecke. kénnen, wie sie die

Dienstleistungen. Daten nutzen.
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Beispiel: Wir sen-
den produktbezo-
gene Marketing-
Informationen an
die E-Mail-
Adresse, die Sie
hinterlegt haben.

Siehe Kapitel:

Verarbeitungs-
zwecke und

_moddglitd

Qo
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C

Automatische
Entscheide

Wir treffen
Entscheide
vollautomatisch.

Beispiel: Die
Reiseberechnung
sowie Teile des
Kundendienstes
und der Betrugser-
kennungsprozesse
sind automatisiert.

Siehe Kapitel:
Automatische

Entscheidfindung
il

Beispiel: Wir nutzen
die berechneten
Reisen in anonymi-
sierter und pseu-
donymisierter
Form, um Fehler bei
der Reiseberech-
nung zu mini-
mieren.

Siehe Kapitel:
Verarbeitungs-
zwecke und

- lits

—

Profiling

Wir analysieren lhr
Verhalten.

Beispiel: Wir
prufen, ob Sie die
App
missbrduchlich
nutzen oder ob ein
Nutzungsversuch
mit friheren
Missbrduchen,
offenen
Forderungen oder
einem gesperrten
Konto in
Verbindung steht.

Siehe Kapitel:
Automatische

Entscheidfindung
| il
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Beispiel: Wir
analysieren, ob der
Check-out wéh-
rend der Fahrt
erfolgt, um maég-
lichen Betrug zu
erkennen.

Siehe Kapitel:
Verarbeitungs-
zwecke und

_moddglitd

Weltweit

Wir bearbeiten lhre
Personendaten
auch ausserhalb
der Schweiz und
dem EWR.

Beispiel: Wir
bearbeiten und
speichern Daten in
der Regel in der
Schweiz und im
EWR.
Ausnahmsweise
kénnen bestimmte
Daten ausserhalb
Europas uber-
mittelt werden.

Siehe Kapitel:
Ort der

Datenverarbeitung

Beispiel: Wenn Sie
eine Kunden-
dienst-Anfrage
stellen, wird diese
von den 6V-Betrie-
ben bearbeitet, die
mit uns in Partner-
schaft stehen.

Siehe Kapitel:

Weitergabe der
Daten

FAIRTIQ
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B. Kontaktinformationen des Verantwortlichen und des

Datenschutzbeauftragten
Verantwortlicher

FAIRTIQ AG

Aarbergergasse 29

3011 Bern

Schweiz

CEOs: Dr. Gian-Mattia Schucan, Anne Mellano
UID: CHE-370.720.489

feedback@fairtig.com

Datenschutzbeauftragter

FAIRTIQ AG
Datenschutz
Aarbergergasse 29
3011 Bern

Schweiz

. it

C. Verantwortlichkeit und anwendbare Gesetze

Die FAIRTIQ AG (“FAIRTIQ” oder “wir") ist Betreiberin und Verantwortliche der
Datenbearbeitung in Zusammenhang mit der FAIRTIQ App (“Applikation”) und bearbeitet

Personendaten in Ubereinstimmung mit

e dem Schweizer Bundesgesetz Uber den Datenschutz ("DSG"), sofern der Kunde

Leistungen von FAIRTIQ in der Schweiz bezieht, und

e der EU Datenschutz-Grundverordnung 2016/679 (DSGVO), einschliesslich der
anwendbaren Datenschutzgesetze der EU-Mitgliedstaaten, sofern der Kunde
Leistungen in der Europdischen Union oder im Europdischen Wirtschaftsraum
bezieht, und

e weiteren anwendbaren Datenschutzgesetzen, sofern der Kunde Leistungen
ausserhalb der EU |/ des EWR oder der Schweiz bezieht.

Beim Kauf von Tickets fur Mitreisende gemdss Abschnitt lll A 2 der Allgemeinen
Geschaftsbedingungen handelt der Kunde als Verantwortlicher im Sinne von Art. 5 lit. j DSG /
Art. 4 Abs. 7 DSGVO und FAIRTIQ handelt in der Rolle des Auftragsverarbeiters im Sinne von
Art. 5 lit. k DSG [ Art. 4 Abs. 8 DSGVO.

FAIRTIQ und die Partnerunternehmen bzw. kooperierenden Tarifgemeinschaften («Partner»)
handeln far die Bereitstellung der Dienstleistungen sowie fur die Erkennung und Prévention
von Betrug und Missbrauch als eigenstdndig verantwortliche Stellen (siehe Kapitel
Weitergabe der Daten). In Ausnahmefdllen besteht eine gemeinsame Verantwortlichkeit,
was in der Applikation entsprechend angezeigt wird.
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D. Bearbeitete Personendaten

FAIRTIQ bearbeitet insbesondere die folgenden Personendaten::

Kundenstammdaten

Vor- und Nachnamen, Geburtsdatum gemdéss den geltenden Tarifbestimmungen;
Mobiltelefonnummer;

E-Mail-Adresse;

Sprache, basierend auf den Betriebssystemeinstellungen des Gerdts;
Google-Konto Profilbild (sofern Google Login genutzt wird - wird nicht gespeichert;
siehe Kap. Kontoerstellung und -verwaltung mittels SSO)

Account Identifier (sofern SSO als Login-Methode genutzt wird, siehe Kap.
Kontoerstellung und -verwaltung mittels SSO)

Ticketeinstellungen, gewdhlte Wagenklasse, Rabattstufen;

bei der Registrierung zugewiesene Tarifregion;

hinterlegte Abos |/ Wochen- [ Monats- / Jahreskarten und Rabattberechtigungen
(freiwillig);

User-ID;

IP-Adresse und Geréte-ID;

technische Sicherheitsidentifikatoren und gerétebezogene Risikostatuswerte,
einschliesslich Apple DeviceCheck-Informationen, sofern anwendbar;
Informationen zu missbrduchlichem, betrigerischem oder anderweitig unzuldssigem
Verhalten, einschliesslich damit zusammenhd&ngender Sperren oder
Nutzungseinschrénkungen;

Interaktionen mit dem Kundendienst;

sicherheits- und compliancebezogene Protokolle, wie Einwilligungs-, Anderungs-
und Léschprotokolle.

Angaben zu Mitreisenden gemdiss AGB Kapitel ll. A. 2.

Vor- und Nachnamen, Geburtsdatum;
Einstellungen zum gewdhlten Tarif, allfdlligen Rabattberechtigungen und
hinterlegten Abos.

Zahlungsmittelinformationen

Zahlungsmittel;

teilanonymisierte Zahlungsmitteldetails;

Reisedaten

Ortungs- bzw. Standortdaten und Aktivit&tsdaten einschliesslich
Bewegungssensordaten, soweit dies fur den gewdhlten Nutzungsmodus erforderlich
ist;

Fahrberechtigungen, Kontrollnachweise und registrierte elektronische Tickets,
einschliesslich Ticketdaten;

Bluetooth-Beacon-Signale;

berechnete Reiserouten;
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e digitale Ticketkontrollstempel;
e reisebasierte Statistiken, soweit sie sich auf den Kunden beziehen.

Zur Ermittlung der ndchstgelegenen OV-Haltestelle vor der Aktivierung eines
Nutzungsmodus werden Standortdaten und Bluetooth-Beacon-Signale erfasst, wenn die
Applikation im Vordergrund des Gerd&tedisplays aktiv ist.

Bei Automatischen Nutzungsmodi kénnen Bluetooth-Beacon-Signale von Haltestellen oder
Fahrzeugen zusammen mit Bewegungssensordaten verwendet werden, um lokal auf dem
Gerdt zu beurteilen, ob eine 6V-Reise beginnen kénnte oder stattfindet.

Sofern keine 6V-Reise erkannt wird, werden diese Daten nach kurzer Zeit geldscht, ohne sie
an das FAIRTIQ-Backend zu Ubertragen.

Die Bluetooth-Beacon-Signalerkennung ist nur in ausgewdhlten Regionen aktiviert. Weitere

Informationen finden Sie unter httgs:[Zfoirtig.com[docs[beocon signals.pdf.

Kaufdaten

e Gekaufte Produkte;

e verrechnete Betrdge;

e Informationen zu fehlgeschlagenen Belastungen, offenen Betrégen und
Forderungsstatus;

e Uhrzeit und Datum;

e Zahlungs-ID und -Token.

Angaben zum Ger¢it

e Gerat: Marke und Modell;

e Betriebssystem;

e Batteriestand.

e weitere technische Gerdte- und Applikationsinformationen, einschliesslich
Gerdatekonfigurationsdaten und abgeleiteter Geratesignale, die zur Uberprufung der
Integritat der Applikation, zur Missbrauchsprévention und zur Erkennung wiederholter
missbrduchlicher Nutzung Uber mehrere Konten hinweg verwendet werden.

Nutzungsdaten

Sofern eine Einwilligung des Kunden vorliegt, kénnen zusdtzliche Nutzungsdaten mit PostHog,
einem Analyse-Tool, erfasst werden. Dazu gehéren Interaktionen mit der App-Oberfléche
(z.B. Bildschirmaufrufe, Klicks, Novigotionsereignisse), technische Informationen (z.B. gekurzte
IP-Adresse, Gerdtetyp, Betriebssystem) und Verhaltensereignisprotokolle. Die Daten werden
pseudonymisiert verarbeitet.

E. Verarbeitungszwecke und -modalitéiten

FAIRTIQ erfasst und bearbeitet ausschliesslich Daten im Zusammenhang mit der Applikation,
der Bereitstellung von Fahrberechtigungen, dem Kauf und der Abwicklung elektronischer
Tickets sowie der Nutzung der Ticketing-Services.
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Personendaten werden von FAIRTIQ fur folgende Zwecke bearbeitet:
Kontoerstellung und -verwaltung

e Einrichtung und Verwaltung des Benutzerkontos des Kunden, einschliesslich
Spracheinstellungen und Zuweisung einer Region.

Elektronische Ticketing-Services

e Bereitstellung der Ticketing-Funktionen der Applikation, einschliesslich der
Bereitstellung von Fahrberechtigungen, des Kaufs und der Abwicklung elektronischer

Tickets sowie der Berechnung anwendbarer Fahrpreise;;
e Erkennung, Aufzeichnung und Verrechnung kostenpflichtiger 6V-Reisen;

e Unterstutzung Automatischer Nutzungsmodi, einschliesslich automatischer
Reiseerkennung, Check-out-Unterstltzung und Beendigung der Reise;

e Handhabung von Gutscheinen fur den Kunden (z. B. FAIRTIQ Bonus);
e Kundendienst (Help-Desk), Fehlerbehebung und Troubleshooting;
Missbrauchsbekampfung und -abkldrung

e Prévention, Erkennung und Untersuchung von Missbrauch, einschliesslich Betrug,
Erschleichen von Leistungen, Verstdssen gegen die Nutzungsbedingungen,
fehlgeschlagenen Belastungen, offenen Forderungen und wiederholtem
Fehlverhalten, sowie Uberprufung der Zuverldssigkeit und Vertrauenswurdigkeit der
vom Gerdt erhaltenen Daten.

Zu diesem Zweck kénnen Daten zu vermutetem oder bestatigtem Missbrauch,
fehlgeschlagenen Zahlungen, offenen Betréigen und Nutzungseinschrénkungen Uber
alle von FAIRTIQ betriebenen Ticketing-L6ésungen und Nutzungsmodi hinweg
Uberpruft, abgeglichen und in einem Missbrauchspréventionsregister erfasst werden.
FAIRTIQ kann diese Informationen verwenden, um zu verhindern, dass Nutzer, die
aufgrund von Missbrauch, nicht verrechenbaren Fahrten, offenen Forderungen oder
sonstigem erheblichen Fehlverhalten eingeschrénkt oder ausgeschlossen wurden,
ein solches Verhalten durch die Erstellung weiterer Konten oder durch die erneute
Nutzung desselben oder vergleichbarer Gerdte wiederholen. Daflr kénnen
technische Sicherheitsidentifikatoren, Ger&teinformationen, Apple
DeviceCheck-Statuswerte oder daraus abgeleitete Risikoindikatoren mit Konto-,
Zahlungs-, Reise- und missbrauchsbezogenen Informationen abgeglichen werden.
Apple DeviceCheck oder vergleichbare technische Sicherheitsfunktionen werden
nicht als alleinige Grundlage fur die Feststellung betrigerischen Verhaltens
verwendet, sondern nur in Kombination mit weiteren Informationen, wie Konto-,
Zahlungs-, Nutzungs-, Reise- oder Kundendienstinformationen.

Je nach Ergebnis kann FAIRTIQ zusdtzliche Prafungen verlangen, die Kontoerstellung,
den Check-in oder die Aktivierung bzw. Nutzung eines Nutzungsmodus verhindern,
ein bestehendes Konto sperren oder einschréinken oder offene Forderungen prufen
und durchsetzen.
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e Die Erfassung von Aktivitats- und Ortungsdaten kann bis zu finf Minuten nach dem
Check-out, der Deaktivierung von FAIRTIQ Go oder der Beendigung der Reise im
jeweiligen Nutzungsmodus fortgefuhrt werden (siehe Kapitel Bearbeitete
Personendaten), um Missbrauch zu bek&mpfen, die Erkennung des Check-out, der
Deaktivierung oder des Reiseendes zu verbessern und dadurch die dem Kunden

erbrachten Dienstleistungen zu optimieren..
Erfassung der ndchstgelegenen Haltestelle und des Nutzungsgebiets

e Damit vor dem Check-in oder der Aktivierung eines Nutzungsmodus die
ndchstgelegene OV-Haltestelle oder das anwendbare Nutzungsgebiet ermittelt
werden kann, werden Standortdaten und, soweit verfigbar,
Bluetooth-Beacon-Signale erfasst, wenn die Applikation im Vordergrund des
Gerdtedisplays aktiv ist. Diese Daten kénnen in tempordren Log-Files gespeichert

werden.
Empfehlungs-, Treue- und weitere Rabatte

e Bereitstellung von Rabatten, Prdmien und anderen Vorteilen, beispielsweise im
Rahmen von Empfehlungsprogrammen, Treueprogrammen oder Angeboten far
kostenlose oder vergunstigte Fahrten.

Ermdssigungen flir anerkannte Behinderungen

e In bestimmten Fdllen verarbeitet FAIRTIQ gesundheitsbezogene Informationen
ausschliesslich zum Zweck der Ausstellung ermdssigter Tickets fur Personen mit
anerkannter Behinderung, sofern solche Ermdssigungen gemdéss den anwendbaren
Tarifbestimmungen vorgesehen sind. Diese Daten werden nur bearbeitet, wenn der
Kunde in den Applikationseinstellungen die entsprechende Ticketkategorie aktiv

auswdahlt.
Produktweiterentwicklung

e Sofern der Kunde seine Einwilligung erteilt hat, werden Reisedaten (vgl. Kapitel
Bearbeitete Personendaten — Reisedaten) fir einen Zeitraum von bis zu finf Jahren

(vgl. Kap. Dauer der Datenspeicherung), zur Weiterentwicklung und Verbesserung
des Frontends und Backends von FAIRTIQ verwendet, einschliesslich des Trainings
von Machine-Learning-Modellen zur Optimierung der Performance.

e Nach Abschluss der Reise oder Beendigung des jeweiligen Nutzungsmodus
erhobene Daten werden zu diesem Zweck in anonymisierter Form verwendet..

Analyse des App-Nutzungsverhaltens

e Zur Analyse und zum Versténdnis des Nutzerverhaltens, der App-Nutzungsmuster
und des Konsumverhaltens, um die Benutzerfreundlichkeit, Navigation und
Funktionalitat der Applikation zu bewerten und zu verbessern. Dies kann Statistiken
auf der Grundlage von mit der Applikation durchgeftuhrten Reisen umfassen.

e Sofern der Kunde eine jeweilige Einwilligung erteilt hat, umfasst dies die Erhebung
aggregierter Nutzungs- und Interaktionsdaten Uber das Analysetool PostHog
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beziehungsweise gegebenenfalls die Weitergabe von Ergebnissen der Analyse von
6V-Reisen und Ausgaben in personalisierter Form an Dritte fur klar definierte Zwecke.

Kommunikation:

e Kommunikation mit dem Kunden und zu kommerziellen Zwecken, insbesondere fur
Service-Mitteilungen zu seinem Konto und zur Nutzung der Applikation, zur
Bewerbung von Dienstleistungen gegenuber Bestandskunden, fur Umfragen zur
Nutzung von FAIRTIQ und zur Mobilitét im Allgemeinen sowie zum Einholen von

Einwilligungen fur weitere Zwecke.

e Dies kann die Verwendung von Informationen im Zusammenhang mit der friheren
Nutzung der Applikation durch den Kunden umfassen, wie bereiste Regionen,
Nutzungshdéufigkeit oder die Nutzung bestimmter MobilitGtsdienste, um Mitteilungen

zu personalisieren und relevante Informationen bereitzustellen.

e Dies kann auch die Prifung umfassen, ob elektronische Mitteilungen zugestellt

und/oder gedffnet wurden.
Sicherheit und Stabilitéat

e Zur Gewdhrleistung der Sicherheit und Stabilitat der Systeme und zur Verhinderung

von Spam.
Audit und Due Diligence
e FUr Audit- bzw. Due-Diligence-Zwecke.
Gerichtsverfahren und behérdliche Anforderungen

e Im Zusammenhang mit Gerichtsverfahren, rechtlichen Anfragen und regulatorischen

Anforderungen.
Wissenschaftliche Forschung

e Insbesondere fUr nicht-personalisierte wissenschaftliche Forschungszwecke in
Zusammenarbeit mit Hochschulen (vgl. Kap. Weitergabe der Daten).

Der Kunde hat das Recht, der Nutzung seiner Personendaten zur Optimierung der
Applikation und der Dienstleistungen oder zur Auswertung der Nutzung zu
widersprechen. FAIRTIQ empfiehlt den Kunden nachdricklich, dies direkt Giber die
Applikation (Meniipunkt ,Kontakt — Andere”) zu tun und die Nachricht mit dem
Stichwort “DSR” zu ergéinzen.

Bei Wahrnehmung des Widerspruchsrechts per E-Mail (feedback@fairtiq.com) oder
Kontaktformular (https://fairtiq.com/de/kontakt) setzt die Bearbeitung der Anfrage eine
eindeutige Identifikation des Kunden mittels eines SMS-Validierungscodes voraus (von
FAIRTIQ initiierter Identifizierungsprozess). Mitreisende sind dazu angehalten, FAIRTIQ einen
Widerspruch Uber den Kunden mitzuteilen, um eine Identifikation zu ermdéglichen.
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F. Rechtliche Grundlage

Dieser Abschnitt findet nur Anwendung, insoweit die DSGVO anwendbar ist.

Die Bearbeitung von Personendaten fur elektronische Tickets und die Bereitstellung
vergunstigter Fahrten und Treueprogramme, einschliesslich Fehlerbehebung und
Troubleshooting, ist zur Erflllung der Dienstleistungen von FAIRTIQ erforderlich (Erfallung
eines Vertrags). Zudem muss die Applikation sicherstellen, dass sie mit einem Menschen
und nicht mit einem Bot interagiert und dass die vom Kunden durchgefuhrten Aktivitdten
nicht mit Betrug oder Missbrauch in Verbindung stehen; dies dient ebenfalls der
Vertragserfullung.

Die Bearbeitung von Standortdaten und, soweit verfugbar, Bluetooth-Beacon-Signalen,
wdhrend die Applikation vor dem Check-in oder der Aktivierung eines Nutzungsmodus im
Vordergrund aktiv ist, ist erforderlich, um die ndchstgelegene OV-Haltestelle oder das
anwendbare Nutzungsgebiet zu bestimmen, und beruht auf der Erfullung eines Vertrags
oder auf vorvertraglichen Massnahmen, die vom Kunden angefragt wurden.

Wird ein Automatischer Nutzungsmodus aktiviert oder genutzt, ist die Bearbeitung von
Bewegungssensordaten und, soweit verflgbar, Bluetooth-Beacon-Signalen auf dem Gerat
zur automatischen Reiseerkennung sowie die anschliessende Bearbeitung von
Standortdaten und Reisedaten, sobald eine mégliche OV-Reise erkannt wurde, erforderlich,
um den gewdhlten Ticketing-Service bereitzustellen, und beruht daher auf der Erfallung
eines Vertrags. Soweit solche Daten zur Missbrauchsprévention, Sicherheit,
Produktverbesserung, Analyse oder flr rechtliche Zwecke bearbeitet werden, gelten die in
diesem Kapitel genannten Rechtsgrundlagen entsprechend.

Daruber hinaus kann die Verarbeitung zum Zweck von CAPTCHA auch auf einem
berechtigten Interesse beruhen, nédmlich dem Schutz des Dienstes vor missbrduchlichem
automatisiertem Crawling, Spam und anderen Formen des Missbrauchs, die den Dienst von
FAIRTIQ oder andere Nutzer beeintréichtigen kénnen.

Die Weiterentwicklung der Dienstleistung und die Nutzungsanalyse erfolgen im berechtigten
Interesse von FAIRTIQ und dienen der Optimierung des Nutzererlebnisses sowie der
Verbreitung der Applikation. Soweit Reisedaten zur Weiterentwicklung und Verbesserung der
Dienstleistung verarbeitet werden, beruht diese Verarbeitung auf der Einwilligung des
Kunden.

Die Bereitstellung von Daten an wissenschaftliche Einrichtungen liegt im &ffentlichen
Interesse im Hinblick auf die Datenverarbeitung durch diese Einrichtungen.

Die Betrugs- und Missbrauchserkennung und -prévention umfasst das berechtigte Interesse
von FAIRTIQ und ihren Partnern, die missbrduchliche oder betrigerische Nutzung der
Applikation, wiederholtes Fehlverhalten, unbezahlte Reisen, Zahlungsausfdlle und weitere
nicht verrechenbare Fahrten zu verhindern sowie Rechtsanspriche geltend zu machen,
auszulben oder zu verteidigen. Soweit FAIRTIQ Apple DeviceCheck oder vergleichbare
technische Sicherheitsmechanismen zu diesen Zwecken einsetzt, beruht die Verarbeitung
auf einem berechtigten Interesse. Soweit die Verarbeitung fur die Bereitstellung, Abwicklung
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oder Verrechnung von Reisen oder fur die Prifung und Einziehung offener Betrage
erforderlich ist, kann sie zusétzlich auf der Erfullung eines Vertrags beruhen. Gesetzliche
Aufbewahrungs- und Dokumentationspflichten kénnen ebenfalls die Verarbeitung
bestimmter Daten erfordern.

Die Kommunikation mit dem Kunden dient der Unterstitzung bei der Nutzung der
Applikation, der Bereitstellung servicebezogener Informationen, der Verbesserung des
Angebots und, soweit anwendbar, der Koommunikation von Marketing- oder sonstigen
Informationen. Die Verarbeitung fur servicebezogene Mitteilungen beruht auf der Erflllung
eines Vertrags und/oder auf dem berechtigten Interesse von FAIRTIQ. Die Verarbeitung fur
Bestandskundenmarketing beruht auf einem berechtigten Interesse, sofern keine
Einwilligung erforderlich ist. Newsletter und dhnliche einwilligungsbasierte Mitteilungen,
einschliesslich der damit verbundenen Datenverarbeitung, beruhen auf der Einwilligung des
Kunden. Die Einwilligung kann jederzeit Uber den im E-Mail enthaltenen Link oder Uber das
Applikationsmenu ohne nachteilige Folgen widerrufen werden.

Die Verarbeitung von Sprach-, Regions- und kommunikationsbezogenen Logdaten folgt der
Rechtsgrundlage des jeweiligen Verarbeitungszwecks, insbesondere der Erflllung eines
Vertrags, dem berechtigten Interesse oder, soweit erforderlich, der Einwilligung. Dies gilt auch
fur Zustell-, Offnungs- und Interaktionsdaten, die mittels Tracking-Pixeln oder dhnlichen
Technologien in elektronischen Mitteilungen erhoben werden. Soweit das anwendbare Recht
fur solche Technologien eine Einwilligung verlangt, verwendet FAIRTIQ diese nur auf
Grundlage einer Einwilligung.

FAIRTIQ unterliegt einer Vielzahl von rechtlichen Verpflichtungen. Dabei handelt es sich in
erster Linie um gesetzliche Anforderungen (z. B. Handels- und Steuergesetze, Regulierungen),
aber gegebenenfalls auch um aufsichtsrechtliche oder andere behdrdliche Anforderungen.
Zu den Zwecken der Verarbeitung kénnen die Identitéts- und Altersprifung, die Betrugs- und
Geldwdscheprdvention, die Verhinderung, Bekdmpfung und Aufklérung von
Terrorismusfinanzierung und vermégensgefdhrdenden Straftaten, die Erflllung
steuerrechtlicher Kontroll- und Meldepflichten sowie die Archivierung von Daten fur Zwecke
des Datenschutzes und der Datensicherheit sowie die Prufung durch Steuer- und andere
Behdrden gehéren. Dartber hinaus kann die Offenlegung von Personendaten im Rahmen
von behérdlichen/gerichtlichen Massnahmen zur Beweiserhebung, Strafverfolgung oder zur
Durchsetzung zivilrechtlicher Ansprtche erforderlich werden.

Die Speicherung und Nutzung von Tracking- und Aktivitdtsdaten flr einen Zeitraum von bis
zu funf Jahren zur Verbesserung der Systeme von FAIRTIQ, einschliesslich des Trainings von
Modellen zur Optimierung der Performance, erfolgt auf Grundlage der ausdrtcklichen
Einwilligung des Kunden. Dies gilt ebenso fur die Erhebung und Analyse von
App-Interaktionsdaten in pseudonymisierter Form mit dem Analysetool PostHog, um die
Benutzerfreundlichkeit, Navigation und Funktionalitét der Applikation zu verbessern sowie fur
die Weitergabe von Konsum- und Nutzungsdaten sowie der entsprechenden Analysen an
Partner. Die erteilten Einwilligungen kénnen jederzeit Uber das App-Menl ohne nachteilige
Folgen fur den Kunden widerrufen werden. Der Widerruf berthrt nicht die Rechtmdssigkeit
der Verarbeitung, die bis zum Zeitpunkt des Widerrufs erfolgt ist.
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Die Rechtsgrundlagen fur die Bearbeitung der Personendaten von Kunden innerhalb der
Europdischen Union bilden Art. 6 Abs. 1lit. g, b, ¢, e und f DSGVO. Die Verarbeitung besonderer
Datenkategorien flr Ermdssigungen im Zusammenhang mit anerkannten Behinderungen
beruht auf der ausdrucklichen Einwilligung des Kunden gemdss Art. 9 Abs. 2 lit. a DSGVO,
sofern nicht eine andere anwendbare Rechtsgrundlage (insb. Art. 9 Abs. 2 lit. b DSGVO)
gemdss den massgebenden Tarifbestimmungen oder dem lokalen Recht zur Anwendung
kommt.

G. Automatische Entscheidfindung und Profiling

Automatische Entscheidungsfindungsprozesse, einschliesslich Profiling, werden in den
folgenden Fdllen eingesetzt:

e Zur Berechnung und Abbildung von 6V-Reisen und, soweit Automatische
Nutzungsmodi verwendet werden, zur lokalen Beurteilung auf dem Gerdt, ob eine
6V-Reise beginnen kénnte oder stattfindet, sowie zur Erkennung des Beginns und
Endes von Reisen auf der Grundlage von Trackingdaten, Bewegungssensordaten,
Bluetooth-Beacon-Signalen und Aktivitdtsdaten gemdss Kap. Bearbeitete
Personendaten;

e FUr Treueprogramme, Rabatte und Prémien: Zur Verwaltung von Treuevorteilen und
anderen Vergunstigungen, beispielsweise durch die Bestimmung der
Anspruchsberechtigung und die Berechnung vergunstigter Tarife, kostenloser
Fahrten oder anderer Prdmien auf Grundlage der Anzahl, Haufigkeit oder des
Umfangs der durchgeflhrten Reisen.

e Um missbrduchliches Verhalten zu erkennen und zu verhindern. Beispiele:

o Das System pruft, ob sich das Verkehrsmittel beim Check-in, Check-out, bei
der Aktivierung oder Deaktivierung eines Nutzungsmodus oder bei der
Beurteilung des “Travel-Ready-Status” in Bewegung befindet, um
sicherzustellen, dass die gesamte Reise erfasst und verrechnet werden kann.
Stellt das System unzuldssiges oder auffdlliges Verhalten fest, kann das
Konto automatisch gesperrt werden.

o Kann eine zurlckliegende Fahrt nicht mit dem hinterlegten Zahlungsmittel
verrechnet werden, wird der Check-in automatisch gesperrt, bis die Fahrt
belastet werden kann.

e Im Rahmen des Kundendienstes zur schnellen Beantwortung von Standardanfragen.
Das System generiert die Antworten basierend auf dem Inhalt der
Kundendienstanfragen.

Die automatische Reiseerkennung beruht auf technischen Signalen und
wahrscheinlichkeitsbasierten Beurteilungen und ist méglicherweise nicht immer vollstédndig
genau. Kunden kénnen daher aufgefordert werden, Reisen in der Applikation oder Uber den
Kundendienst zu bestdatigen, zu korrigieren oder zu melden.

e Soweit dies nach anwendbarem Recht erforderlich ist, insbesondere wenn eine
Entscheidung ausschliesslich auf einer automatisierten Verarbeitung einschliesslich
Profiling beruht und gegenuber der betroffenen Person rechtliche Wirkung entfaltet,
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sie in &dhnlicher Weise erheblich beeintréichtigt oder anderweitig zu einem
wesentlichen Nachteil fUhrt, hat die betroffene Person das Recht, das Eingreifen einer
nattrlichen Person zu verlangen, ihren Standpunkt darzulegen und die Entscheidung
anzufechten.

FAIRTIQ empfiehlt nachdriicklich, die Anfrage direkt Giber die Applikation (Meniipunkt
~Kontakt — Andere”) zu senden und die Nachricht mit dem Stichwort “DSR” zu
ergdinzen.

Bei Anfragen per E-Mail (feedback@fairtiq.com) oder Kontaktformular
(https:/[fairtiq.com/de/kontakt) setzt die Bearbeitung der Anfrage eine eindeutige
Identifikation des Kunden mittels eines SMS-Validierungscodes voraus (von FAIRTIQ initiierter

Identifizierungsprozess).

H. Sicherheit

FAIRTIQ schutzt die Personendaten mit geeigneten technischen und organisatorischen
Massnahmen vor vorhersehbaren Risiken und unbefugten Zugriffen. FAIRTIQ minimiert die
Nutzung von Personendaten.

Aus Sicherheitsgrinden werden die Daten zu den Zahlungsmitteln nur beim Dienstleister des
Zahlungsdienstes gespeichert und nicht auf dem Mobiltelefon des Kunden. Auch die
Registrierung des Zahlungsmittels erfolgt ohne Eingreifen von FAIRTIQ direkt beim
Vertragspartner von FAIRTIQ.

. Weitergabe der Daten

An unsere verbundenen Unternehmen, basierend auf unseren Anweisungen und in
Ubereinstimmung mit unseren Datenschutzhinweisen und allen anderen geeigneten
Vertraulichkeits- und Sicherheitsmassnahmen, einschliesslich, aber nicht beschrénkt auf
unsere BUros in Deutschland, Osterreich, Portugal und Singapur.

An unsere Dienstleister: Auftragsverarbeiter, die von FAIRTIQ fUr die in Kap.
Verarbeitungszwecke und -modalitdten genannten Aufgaben genutzt werden, bearbeiten
die Personendaten der Kunden (einschliesslich Speicherung). FAIRTIQ hat mit diesen
Dienstleistern Datenschutzvereinbarungen getroffen, um den Schutz der Personendaten
sicherzustellen. Eine Liste der Auftragsverarbeiter ist abrufbar unter:

https:/ /fairtig.com/docs/subprocessor _list.pdf

An Rechts- und sonstige Fachberater, die FAIRTIQ im Zusammenhang mit rechtlichen und
vertraglichen Pflichten und Fragestellungen unterstutzen, einschliesslich Buchhalter und
Wirtschaftsprufer.

An Zahlungsdienstleister: Die Informationen zum Zahlungsmittel werden weder auf dem
Mobiltelefon noch in der Applikation noch bei FAIRTIQ oder den Partnerunternehmen /
-Verbunden registriert (Ausnahmen siehe Kap. Bearbeitete Personendaten). Die
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Registrierung des Zahlungsmittels erfolgt direkt bei den Zahlungsdienstleistern Datatrans AG
| Planet - protel Hotelsoftware GmbH), Stadelhoferstrasse 33, 8001 Zurich, Schweiz,
info@datatrans.ch, sowie Adyen N.V,, Simon Carmiggeltstraat 6-50, 1011 DJ Amsterdam,
Niederlande, dpo@adyen.com. Weitere Informationen zum Datenschutz bei Adyen sind

abrufbar unter:

An NOVA: Sofern der Kunde Uber die FAIRTIQ App eine Reise im GA-Geltungsbereich
(schweiz, Liechtenstein und Grenzgurtel) durchfuhrt und seinen SwissPass in der FAIRTIQ App
hinterlegt bzw. sich mit seiner SwissPass ID registriert hat, wird die berechnete Reiseroute inkl.
Zeitstempel zur Preisberechnung an die durch die SBB im Auftrag von Alliance SwissPass
betriebene 6V-Verkaufs- und Vertriebsplattform NOVA in personalisierter Form (mittels
SwissPass ID, was einen Bezug zu Kdufen Gber andere digitale 6V-Vertriebsplattformen
ermdglicht) weitergegeben. Die SBB kénnen Personendaten zu eigenen Zwecken (z.B. zur
Missbrauchsbekdmpfung) verwenden. Hinweise zur Verarbeitung von Personendaten durch
die SBB sind unter der nachstehenden Adresse zu finden:

https:[ [www.sbb.ch/de/ meto[ Iegallines[datenschutz.html.

FAIRTIQ und die SBB AG, Hilfikerstr. 1, 3000 Bern 65, Schweiz agieren als eigensténdige
Verantwortliche im Sinne des Art. 5 lit. j DSG / Art. 4 Abs. 7 DSGVO. FAIRTIQ hat keinen Einfluss
auf und tragt keine Verantwortung fur die Datenverarbeitung durch die SBB.

An Google bzw. Apple, sofern SSO genutzt wird (siehe Kap. Kontoerstellung und -verwaltung
mittels SSO)

An Google Pay bzw. Apple Pay: In der Applikation bieten wir abhdngig von der
Nutzungsregion die Méglichkeit, Zahlung mit Google Pay oder Apple Pay abzuwickeln. Diese
erfolgt Uber den Zahlungsanbieter Adyen.

Zum Zweck der Zahlungsabwicklung hinterlegt der Kunde die erforderlichen Zahlungsdaten
bei Google Pay bzw. Apple Pay. FAIRTIQ speichert anschliessend lediglich eine vom

Zahlungsdienstleister erstellte ID sowie einen Token, um zuklnftige Zahlungen abzuwickeln.

Die Bereitstellung der Zahlungsdaten ist fur den Vertragsabschluss bzw. die -~durchfuhrung
erforderlich und verpflichtend. Bei Nichtbereitstellung der Zahlungsdaten ist ein
Vertragsabschluss und / oder die -durchfihrung mittels Google Pay bzw. Apple Pay
unmoglich. Die fur die Zahlungsabwicklung erforderlichen Daten werden sicher Uber das
Verfahren "SSL" Ubermittelt und ausschliesslich fur die Zahlungsabwicklung verarbeitet.

Die in diesem Zusammenhang anfallenden Daten werden geléscht, nachdem die
Speicherung nicht mehr erforderlich ist, oder die Verarbeitung wird eingeschrankt, falls
gesetzliche Aufbewahrungspflichten bestehen. Aufgrund zwingender handels- und
steuerrechtlicher Vorschriften ist FAIRTIQ verpflichtet, die Zahlungs- und Bestelldaten fur die
Dauer von bis zu zehn Jahren aufzubewahren.

Bei Nutzung von Google (Pay) oder Apple (Pay) werden Daten gegebenenfalls auch in den
USA verarbeitet.
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Weitere Hinweise zum Datenschutz bei Apple Pay sind unter der nachstehenden
Internetadresse zu finden: https://support.apple.com/de-de/HT203027.

Weitere Hinweise zum Datenschutz bei Google Pay finden sich hier:
https://payments.qoogle.com/payments/apis-secure/get_legal_document?ldo=0&ldt=pri

vacynotice&ldl=de

An Apple im Zusammenhang mit Apple DeviceCheck: Wird die Applikation auf einem
i0S-Gerat genutzt, kann FAIRTIQ Apple DeviceCheck verwenden, um Missbrauch,
wiederholtes Fehlverhalten, die erneute Kontoerstellung nach einer Sperre oder einem
Ausschluss sowie weitere nicht verrechenbare Fahrten zu verhindern. In diesem
Zusammenhang erzeugt die Applikation ein DeviceCheck-Token, das von unserem Server an
Apple Ubermittelt wird, um einen gerdtebezogenen DeviceCheck-Status abzufragen oder zu
aktualisieren. Apple speichert und verarbeitet gerdtebezogene DeviceCheck-Statuswerte
auf Apple-Servern. FAIRTIQ bestimmt, welche Bedeutung diese Statuswerte far ihre
Missbrauchspréventionsprifungen haben.

FAIRTIQ verwendet Apple DeviceCheck-Statuswerte nicht als alleinigen Indikator far
betrigerisches Verhalten, sondern nur zusammen mit weiteren Informationen.
DeviceCheck-Tokens werden nicht an Dritte weitergegeben, ausser an Dienstleister, die im
Auftrag von FAIRTIQ handeln, soweit dies fUr den Betrieb der Sicherheitsfunktion erforderlich
ist. Weitere Informationen zur Verarbeitung von Personendaten durch Apple finden sich in

Apples Datenschutzrichtlinie unter https://www.apple.com/legal/privacy/de-ww/

An den in die Applikation integrierten CAPTCHA-Sicherheitsdienst (im Folgenden
,hCaptcha"): Dieser wird von Intuition Machines, Inc. (,IMI”) bereitgestellt, einem
Unternehmen mit Sitz in Delaware, USA. hCaptcha wird verwendet, um zu Uberprufen, ob
Benutzeraktionen auf unserem Online-Dienst (z. B. die Ubermittlung eines Logins oder einer
Registrierung) den Sicherheitsanforderungen entsprechen.

Zu diesem Zweck analysiert hCaptcha automatisch das Verhalten des Benutzers, sobald der
Registrierungsprozess in der Applikation gestartet wird. Die Analyse basiert auf
verschiedenen Faktoren, wie z.B. der IP-Adresse, Gerdteinformationen und der Sitzungsdauer.
Diese Analyse kann im ,unsichtbaren Modus” erfolgen, d. h. sie kann vollsténdig im
Hintergrund durchgefthrt werden, ohne dass der Nutzer darlber informiert wird, sofern nicht

eine manuelle Uberprufung ausgeldst wird.

Die dabei erhobenen Daten werden an IMI Gbermittelt, das als Auftragsverarbeiter im
Auftrag von FAIRTIQ handelt.. Weitere Informationen zu den Datenschutzbestimmungen und
Nutzungsbedingungen von hCaptcha finden sich unter den folgenden Links:

https://www.hcaptcha.com/privacy und https://www.hcaptcha.com/terms

An den Analysesoftware-Betreiber — PostHog Cloud: Die Daten werden innerhalb des EWR
auf einer von PostHog oder seinen autorisierten Unterauftragsverarbeitern betriebenen
Infrastruktur verarbeitet. PostHog fungiert als Auftragsverarbeiter von FAIRTIQ. Weitere
Informationen zu den Datenschutzpraktiken von PostHog finden sich unter:
https://posthog.com/docs/privacy
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An Partner: FAIRTIQ gibt die notwendigen Personendaten den mit ihr in Partnerschaft
stehenden Transport- und Verkehrsunternehmen zur Erfallung der Kundendienst-Leistungen,
zur Erkennung und Verhinderung von Missbrauchsversuchen, zu Buchhaltungszwecken und
zur Kommunikation mit den Kunden weiter (siehe hierzu die ,Partner-Unternehmen” auf
fairtig.com). In diesem Rahmen sind die relevanten Partner-Unternehmen jeweils fur die
Datenverarbeitung Verantwortliche.

FAIRTIQ Ubermittelt die fur Ticketing, Fahrberechtigungen, Zahlung und Abrechnung
erforderlichen Daten an Partner zum Zweck der Zahlung und Abrechnung. DarUber hinaus
leitet FAIRTIQ OV-Reisedaten in anonymisierter Form an Partner weiter, um deren Produkte
und deren OV-Angebot zu verbessern sowie zu statistischen Auswertungszwecken. Sofern
der Kunde seine Einwilligung erteilt hat, kbnnen diese Daten auch in personalisierter Form
weitergegeben werden, um persondlisierte Informationen und Angebote zu kommunizieren
sowie Konsum- und Nutzungsverhalten zu analysieren.

Informationen zur Verarbeitung von Personendaten durch die Partner gemdss Art. 13, Abs. 1 &
2 DSGVO im Fall einer Weitergabe von Personendaten an Partner als eigenstdndige
Verantwortliche sind Uber die jeweiligen Websites der Partner abrufbar. Eine Liste der Partner

pro Region findet sich hier: https://fairtiq.com/docs/fairtiq_Privacy _principles_annex_1.pdf

An App-Betreiber, die eine von FAIRTIQ betriebene Ticketing-L6sung in ihre App integriert
haben, wenn es Hinweise auf missbrduchliches Verhalten des Kunden gibt: In diesem Fall
werden die zur Identifizierung und Sperrung des Kunden in der entsprechenden App

erforderlichen Daten sowie der Grund fUr die Sperrung an die App-Betreiber weitergegeben.

An zusténdige Behérden, einschliesslich Aufsichts-, Steuer-, Inkasso- und Konkursbehérden,
Gerichte, Schiedsgerichte oder Anwaltskammern (wenn dies zur Erbringung unserer
Dienstleistungen erforderlich ist, wenn wir gesetzlich zu einer solchen Offenlegung
verpflichtet oder berechtigt sind oder wenn dies zum Schutz unserer Interessen erforderlich
erscheint).

An Transaktionspartner und Berater (z. B.im Zusammenhang mit Fusionen, Ubernahmen
oder anderen Geschdftstransaktionen, an denen wir oder unsere verbundenen
Unternehmen beteiligt sind).

An Hochschulen zu Forschungszwecken: FAIRTIQ ist berechtigt, pseudonymisierte
Personendaten an Hochschulen aus der Schweiz, der EU oder dem EWR zu nicht
personenbezogenen, wissenschaftlichen Forschungszwecken unter folgenden Bedingungen
weiterzugeben:

e FAIRTIQ trifft Massnahmen, um die Identifizierbarkeit der betroffenen Personen durch
Pseudonymisierung zu verhindern.

e Die Forschungsergebnisse durfen nur veréffentlicht oder anderweitig weitergegeben
werden, wenn keine RuckschlUsse auf die betroffenen Personen méglich sind.

Der Kunde hat das Recht, der Weitergabe seiner Daten zu Forschungszwecken jederzeit
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zu widersprechen, ohne deswegen Nachteile befiirchten zu miissen (weitere

Informationen finden Sie unter Kap. Widerspruchsrecht).

J. Kontoerstellung und -verwaltung mittels SSO

Die Registrierung und Erstellung eines Benutzerkontos mit Personendaten ist Voraussetzung
far die Nutzung der Applikation. Alternativ zur Registrierung oder Anmeldung mit
E-Mail-Adresse und Passwort kénnen folgende Single-Sign-On-Dienste genutzt werden:

Registrierung mit Google (“Google Sign-in")

Die Applikation bietet die Méglichkeit, sich mit den vorhandenen Profildaten des Kunden bei
Google zu registrieren. Zu diesem Zweck wird Google Sign-in verwendet — ein Dienst der
Google Ireland Limited (,,Google”), Gordon House, Barrow Street, Dublin 4, Irland.

Nutzt der Kunde diese Funktion, wird er zundchst auf ein in die Applikation integriertes
Google-Formular weitergeleitet und aufgefordert, sich mit seinen
Google-Konto-Anmeldeinformationen anzumelden. Dadurch wird das Google-Konto mit
unserem Dienst verknupft. FAIRTIQ erhdlt bei der Nutzung von Google Sign-in folgende
Informationen:

e Kontokennung

e Vor- und Nachname;

e E-Mail-Adresse;

e Profilbild (wird von uns nicht gespeichert).

FAIRTIQ Ubermittelt in diesem Zusammenhang keine Personendaten des Kunden aus dem
Kundenkonto der Applikation an Google. FAIRTIQ hat keinen Einfluss auf den Umfang und die
weitere Verwendung der Daten, die Google durch die Nutzung von Google Sign-In erhebt.
Google kann méglicherweise erkennen, dass die Google-Anmeldung zur Erstellung eines
Kontos oder zur Anmeldung beim Kundenkonto in der Applikation verwendet wurde.

Weitere Informationen sind in den Nutzungsbedingungen und der Datenschutzerkldrung von
Google zu finden (https://business.safety.google/privacy/).

Registrierung mit Apple (“Mit Apple anmelden”):

Die Applikation bietet die Méglichkeit, sich mit den vorhandenen Apple-Benutzerprofildaten
des Kunden zu registrieren. Zu diesem Zweck wird ,Anmelden mit Apple” verwendet — ein
Dienst von Apple Inc., One Apple Park Way, Cupertino, CA 95014, USA.

Nutzt der Kunde diese Funktion, wird er zun&chst auf ein in die Applikation integriertes
Formular von Apple weitergeleitet und aufgefordert, sich mit seinem Benutzernamen und
Passwort anzumelden. Bei der ersten Anmeldung stellt uns Apple nur die folgenden

Informationen zur Verfligung:

e Account Identifier
e Vor- und Nachname (freiwillige Angaben);
e E-Mail-Adresse
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FAIRTIQ Ubermittelt in diesem Zusammenhang keine Personendaten des Kunden aus dem
Kundenkonto an Apple. FAIRTIQ hat keinen Einfluss auf den Umfang und die weitere
Verwendung der Daten, die Apple durch die Verwendung von ,Anmelden mit Apple” erhebt.
Apple kann méglicherweise erkennen, dass das Apple-Login verwendet wurde, um ein Konto
zu erstellen oder sich in das Kundenkonto in der Anwendung einzuloggen.

Weitere Informationen sind in den Nutzungsbedingungen und der Datenschutzrichtlinie von
Apple zu finden (https://www.apple.com/legal/privacy/).

K. Kundenkontakt

FAIRTIQ ist berechtigt, den Kunden bezuglich FAIRTIQ betreffenden Themen zu kontaktieren.
Dazu gehoren:

e Informationen im Zusammenhang mit dem Angebot oder dessen Anderung

e Informationen zur Unterstitzung des Kunden bei der Nutzung der App

e Umfragen zur Nutzung von FAIRTIQ und Mobilitat. Die Teilnahme an Umfragen ist
freiwillig.

Sofern der Kunde seine Einwilligung gegeben hat, darf FAIRTIQ ihn bezlglich weiterer
Angebote und Informationen, die nicht zwingend in Zusammenhang mit FAIRTIQ stehen,
kontaktieren. Der Kunde hat jederzeit die Moglichkeit, seine Einwilligung zu widerrufen.

Je nach Art und Inhalt der Kommunikation kénnen Mitteilungen Tracking-Pixel oder dhnliche
Technologien enthalten. FAIRTIQ kann diese verwenden, um festzustellen, ob eine Mitteilung
zugestellt oder gedffnet wurde und, soweit anwendbar, welche Links aktiviert wurden. Dies
kann fur servicebezogene Mitteilungen, Bestandskundenmarketing, Newsletter und dhnliche
Mitteilungen gelten, jeweils soweit dies nach anwendbarem Recht zuldssig ist oder, sofern
erforderlich, eine Einwilligung eingeholt wurde.

Der Kunde kann sich von der Kontaktaufnahme abmelden, indem er FAIRTIQ Uber
app.privacy@fairtig.com kontaktiert oder dem Abmeldelink oder den Anweisungen in jeder
Mitteilung folgt, die FAIRTIQ dem Kunden sendet.

L. Dauer der Datenspeicherung

FAIRTIQ bewahrt Personendaten nur so lange auf, wie es fur die Zwecke, fur die sie erhoben
wurden, erforderlich ist oder in Ubereinstimmung mit gesetzlichen und behérdlichen
Vorschriften oder vertraglichen Vereinbarungen.

Die Reisedaten, Kaufdaten, Zahlungsmitteldaten und Angaben zum Gerdt gemdss Kapitel
Bearbeitete Personendaten werden zur Erflllung der Dienstleistungen, fur
After-Sales-Services von FAIRTIQ und der Partner-Transportunternehmen und
Tarifgemeinschaften, zur Missbrauchsbekdmpfung und zur Verbesserung der
Dienstleistungen, insbesondere zur Preisoptimierung, bis zu 12 Monate nach Abschluss der
Reise aufbewahrt. Im Sinne der Datenminimierung kénnen Teile der Standort-Daten vor
Ablauf dieser Frist geléscht werden, sofern die Zwecke, fur die sie erhoben wurden, erfullt
sind.
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Bewegungssensordaten und Bluetooth-Beacon-Signale, die ausschliesslich lokal auf dem
Gerdt zur automatischen Reiseerkennung mit FAIRTIQ Go bearbeitet werden, werden nach
wenigen Minuten geléscht, wenn keine 6V-Reise erkannt wird, und nicht an das
FAIRTIQ-Backend Ubermittelt.

Kundenstammdaten und Angaben zu Mitreisenden werden zum Zweck der
Missbrauchsbekédmpfung, zur Kommunikation mit dem Kunden und zu kommerziellen
Zwecken bis zu zwei Jahre nach der letzten Reise oder Anmeldung zu einer Kampagne
aufbewabhrt (je nachdem, was spaéter stattfindet).

Sicherheits- und compliancebezogene Protokolle, wie Einwilligungs-, Anderungs- und
Léschprotokolle, werden so lange aufbewahrt, wie dies zur Dokumentation und Verwaltung
von Sicherheits- und Compliance-Einstellungen, Anfragen und Verpflichtungen erforderlich
ist.

Reisedaten, die auf Grundlage der Einwilligung des Kunden zur Produktverbesserung und
-entwicklung verarbeitet werden, werden bis zu fiinf Jahre aufbewahrt.

Aggregierte Nutzungs- und Interaktionsdaten, die auf Grundlage der Einwilligung des
Kunden zu Analyse- und Erkenntniszwecken verarbeitet werden, werden bis zu drei Jahre
aufbewahrt.

Die Daten kénnen auch nach Léschung in Sicherungskopien und tempordren Datenbanken
(Caches) gespeichert bleiben. Die finale Léschung erfolgt beim Uberschreiben der
Sicherungskopien (Ublicherweise nach wenigen Tagen).

M. Ausnahmen zur Datenspeicherfrist nach Kap. L

Standortdaten und, soweit anwendbar, Bluetooth-Beacon-Signale, die zur Erfassung der
néchstgelegenen OV-Haltestelle vor dem Check-in oder der Aktivierung eines
Nutzungsmodus erhoben werden, werden fur wenige Tage in tempordren Dateien
gespeichert.

Steuerrechtlich und fur die Buchflihrung von FAIRTIQ und/oder der Partner-Unternehmen
relevante Daten werden entsprechend den gesetzlich vorgegebenen Aufbewahrungsfristen
(ublicherweise 10 Jahre plus Dauer der laufenden Steuerperiode) aufbewahrt und
anschliessend geldscht.

Wenn der Kunde von der Nutzung von FAIRTIQ ausgeschlossen wurde oder die Nutzung von
FAIRTIQ durch den Kunden eingeschrdnkt wurde, beispielsweise aufgrund eines begrindeten
Missbrauchsverdachts, wiederholten Fehlverhaltens, fehlgeschlagener Belastungen oder
offener Forderungen, hat FAIRTIQ das Recht, die zur Verhinderung wiederholten Missbrauchs,
weiterer nicht verrechenbarer Fahrten sowie zur Geltendmachung, Austibung oder
Verteidigung ihrer Rechtsanspriche erforderlichen Personendaten aufzubewahren. Dies
kann die im Kapitel Bearbeitete Personendaten aufgeflhrten Personendaten, das Datum
und den Grund des Ausschlusses oder der Einschrdnkung, technische
Sicherheitsidentifikatoren, Apple DeviceCheck-Statuswerte oder daraus abgeleitete

Risikoindikatoren sowie Informationen zu offenen Forderungen umfassen, auch wenn der
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Kunde die Léschung verlangt. Solche Daten werden nur so lange aufbewahrt, wie dies fur
diese Zwecke erforderlich ist.

Wird der Ausschluss oder die Einschrdnkung aufgehoben, beispielsweise weil sich der
Missbrauchsverdacht als unbegrindet erweist oder weil offene Forderungen beglichen
wurden, werden die entsprechenden Sicherheits- und Risikostatuswerte Uberpruft,
angepasst oder geldscht, und die Aufbewahrungsfrist von 12 Monaten bis zur
Anonymisierung der Reisedaten beginnt neu, sofern keine Uberwiegenden berechtigten
Grunde oder gesetzlichen Aufbewahrungspflichten eine weitere Aufbewahrung erfordern.

Wenn der Kunde innerhalb eines Jahres kein Ticket mit der Applikation kauft, hat FAIRTIQ das
Recht, das Benutzerkonto des Kunden zu I6schen. Der Kunde muss dann den
Registrierungsprozess wiederholen, bevor er mit FAIRTIQ wieder elektronische Tickets kaufen
kann. Mit der Léschung des Benutzerkontos verliert der Kunde auch den Zugang zu seiner
Reise- und Zahlungshistorie mit FAIRTIQ.

Wenn der Kunde innerhalb von vier Monaten kein Ticket mit der Applikation kauft, hat FAIRTIQ
das Recht, die Zahlungsmitteldaten des Kunden zu I6schen. Der Kunde muss dann die
Registrierung eines gultigen Zahlungsmittels wiederholen, bevor er mit FAIRTIQ wieder
elektronische Tickets kaufen kann.

Sofern der Kunde seine Einwilligung erteilt hat, werden Standort-, Aktivitéts- und daraus
abgeleitete Daten bis zu funf Jahre aufbewahrt, um unsere Systeme zu verbessern,
einschliesslich des Trainings von Modellen zur Optimierung der Performance. Die Einwilligung
kann jederzeit Uber das ApplikationsmenU widerrufen werden. Der Widerruf berUhrt nicht die
Rechtmadssigkeit der bereits erfolgten Verarbeitung.

N. Recht aufLéschung und Vergessenwerden

Vorbehaltlich der vorstehenden Aufbewahrungsregelung und sofern FAIRTIQ oder ein Partner
die Daten nicht zur Wahrung und Austibung seiner Rechte benétigt, sofern die Daten fur die
Zwecke, fur die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig sind, oder sofern keine vorrangigen berechtigten Grinde fur die Verarbeitung
vorliegen, hat der Kunde jederzeit das Recht, die Ldschung seiner Personendaten zu
verlangen.

FAIRTIQ empfiehit nachdriicklich, das Kontaktformular in der Applikation ,Kontakt —
Konto I6schen” zu nutzen und die Nachricht mit dem Stichwort “DSR” zu ergéinzen..

Mit dem Antrag auf Loschung verzichtet der Kunde ausdriicklich auf die
Inanspruchnahme des Kundendienstes im Zusammenhang mit vergangenen Fahrten
und auf die Beanstandung von Fahrten, die vom Antrag betroffen sind.

Bei Anfragen per E-Mail (feedback@fairtiq.com) oder Kontaktformular
(https://fairtiq.com/de/kontakt) setzt die Bearbeitung der Anfrage eine eindeutige
Identifikation des Kunden mittels eines SMS-Validierungscodes voraus (von FAIRTIQ initiierter
Identifizierungsprozess). Léschantrége fur Personendaten von Mitreisenden sind durch den
Kunden zu stellen, um die Identifizierung der Mitreisenden zu ermdéglichen.
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O. Korrektur und Beschrédnkung

Der Kunde und Mitreisende haben das Recht auf Korrektur und Beschréinkung der zum
Kunden-Account gespeicherten Daten, sofern diese fehlerhaft sind bzw. eine Beschréinkung
die Verarbeitungszwecke nicht beeintrdchtigt. Die allgemeinen Angaben des Kunden und
der Mitreisenden gemdss Kap. Bearbeitete Personendaten kénnen durch den Kunden direkt
in der Applikation angepasst werden.

Ist eine betroffene Person der Ansicht, dass eine Sperre, Nutzungseinschrénkung, ein
technischer Sicherheitsstatus oder ein Apple DeviceCheck-bezogener Status unrichtig ist,
beispielsweise weil ein Gerdt Ubertragen, verkauft oder von einer anderen Person genutzt
wurde, kann sie eine Uberpr(]fung, Korrektur, Einschréinkung oder, soweit anwendbar,
ZurUcksetzung des betreffenden Status verlangen. FAIRTIQ pruft solche Anfragen unter
BerUcksichtigung der verfugbaren Konto-, Zahlungs-, Reise-, Kundendienst- und
missbrauchsbezogenen Informationen. Eine Korrektur, Ldschung oder Zurticksetzung erfolgt,
soweit keine Uberwiegenden berechtigten Grinde, offenen Forderungen oder gesetzlichen
Aufbewahrungspflichten entgegenstehen.

Wdhrend einer laufenden Reise ist die Anpassung nicht méglich.

P. Auskunfts- und Ubertragungsrechte

Der Kunde und Mitreisende haben das Recht, Auskunft Gber die zu ihrem Account

gespeicherten Daten und deren Ubertragung zu verlangen.

FAIRTIQ empfiehit nachdriicklich, das Kontaktformular in der Applikation ,,Kontakt —
Andere” zu nutzen und die Nachricht mit dem Stichwort “DSR"” zu ergéinzen.

Bei Anfragen per E-Mail (feedback@fairtiq.com) oder Kontaktformular
(https:/[fairtiq.com/de/kontakt) setzt die Bearbeitung der Anfrage eine eindeutige
Identifikation des Kunden mittels eines SMS-Validierungscodes voraus (von FAIRTIQ initiierter
Identifizierungsprozess).

Antrége fur Personendaten von Mitreisenden sind durch den Kunden zu stellen, um die
Identifizierung der Mitreisenden zu erméglichen.

Q. Widerspruchsrecht

Der Kunde und Mitreisende haben das Recht, aus Grliinden, die sich aus deren besonderen
Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender Personendaten
Widerspruch einzulegen, wenn die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1lit. e
oder f DSGVO geschieht. Dies gilt auch fur ein auf diese Bestimmungen gestutztes Profiling
oder automatisches Entscheidfinden. Falls der Kunde oder Mitreisende Widerspruch
einlegen, wird FAIRTIQ ihre Personendaten nicht mehr verarbeiten, es sei denn, es kénnen
zwingende, schutzwUrdige Grinde fur die Verarbeitung nachgewiesen werden, die die
Interessen, Rechte und Freiheiten des Kunden oder der Mitreisenden Uberwiegen, oder die
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Verarbeitung dient der Geltendmachung, Austbung oder Verteidigung von

Rechtsanspruchen.

Werden Personendaten des Kunden verarbeitet, um Direktwerbung zu betreiben, so hat der
Kunde das Recht, jederzeit Widerspruch gegen die Verarbeitung ihn betreffender
Personendaten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fur das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht. Wenn der Kunde widerspricht,
werden seine Personendaten anschliessend nicht mehr zum Zwecke der Direktwerbung

verwendet.

FAIRTIQ empfiehit nachdriicklich, das Kontaktformular in der Applikation ,,Kontakt —
Andere” zu nutzen und die Nachricht mit dem Stichwort “DSR"” zu ergcinzen.

Bei Anfragen per E-Mail (feedback@fairtiq.com) oder Kontaktformular
(https:/[fairtiq.com/de/kontakt) setzt die Bearbeitung des Begehrens eine eindeutige
Identifikation des Kunden mittels eines SMS-Validierungscodes voraus (von FAIRTIQ initiierter

Identifizierungsprozess).

Antrége fur Personendaten von Mitreisenden sind durch den Kunden zu stellen, um die

Identifizierung der Mitreisenden zu erméglichen.

R. Recht auf Beschwerde bei der zusténdigen Aufsichtsbehérde

Die Rechte der betroffenen Person sind nicht absolut und kénnen Ausnahmen oder
Abweichungen von den geltenden Datenschutzgesetzen unterliegen.

Der Kunde hat ferner das Recht, eine Beschwerde bei der zustédndigen Aufsichtsbehoérde

einzureichen, wie folgt:

e In der Schweiz: beim Eidgendéssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB);
e inder EU/im EWR: bei der im Mitgliedstaat fur den Betroffenen zusténdigen Behérde;

e im Vereinigten Kénigreich: beim Information Commissioner’s Office.

S. Ortder Datenverarbeitung

Personendaten werden im Europdischen Wirtschaftsraum, der Schweiz, dem Vereinigten
Kénigreich, in Landern, in denen FAIRTIQ eine Tochtergesellschaft hat (siehe Abschnitt
Weitergabe der Daten) und anderen Léndern verarbeitet, fur die ein
Angemessenheitsbeschluss der Europdischen Kommission vorliegt bzw. die in Anlage 1 der
Verordnung Uber den Datenschutz (DSV) gelistet sind (insbesondere USA).

Wenn Apple DeviceCheck verwendet wird, kénnen DeviceCheck-Tokens und
geratebezogene DeviceCheck-Statuswerte an Apple Ubermittelt und auf Apple-Servern
verarbeitet werden. Apple kann Personendaten weltweit verarbeiten oder zugdnglich
machen, einschliesslich in Irland und den Vereinigten Staaten. FUr Personen im Europdischen
Wirtschaftsraum, im Vereinigten Kénigreich und in der Schweiz bezeichnet Apple Apple
Distribution International Limited, Irland, als die fur Personendaten verantwortliche
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Apple-Einheit, soweit Apple als Verantwortlicher handelt. Nach Angaben von Apple werden
internationale Ubermittlungen von Personendaten insbesondere durch
Standardvertragsklauseln oder andere geeignete Garantien abgesichert.

Wenn FAIRTIQ Daten in ein Land ohne angemessenen gesetzlichen Datenschutz Ubermittelt,
stltzt sich FAIRTIQ, wie gesetzlich vorgesehen, auf den Einsatz von entsprechenden
Vertrégen (namentlich sog. Standardvertragsklauseln der Europdischen Kommission) und
geeignete oder angemessene Garantien (beziehbar via app.privacy@fairtiq.com) und /
oder auf die gesetzlichen Ausnahmetatbestdnde der Einwilligung, der Vertragsabwicklung,
der Feststellung, Ausibung oder Durchsetzung von Rechtsansprichen, Uberwiegender
offentlicher Interessen, der veréffentlichten Personendaten oder weil es zum Schutz der
Unversehrtheit der betroffenen Personen nétig ist.

Weitere Informationen sind hier zu finden: https://fairtig.com/docs/subprocessor _list.odf

T. Datenschutzvertretung in der Europdischen Union

Bei Fragen und Unklarheiten zum Datenschutz steht Betroffenen aus der Europdischen Union
die Datenschutzvertretung von FAIRTIQ in der EU unter nachfolgender Adresse zur Verfigung:
FAIRTIQ Austria GmbH, Datenschutz, Straubingerstrasse 12, 5020 Salzburg, Osterreich,
app.privacy@fairtig.com.

U. Anderungen dieser Datenschutzhinweise

FAIRTIQ Uberpruft diese Datenschutzhinweise regelmdssig. Um Uber die aktuelle Version
informiert zu sein, empfiehlt es sich, diese regelmdssig Uber
https:/ /fairtig.com/de-de/politik/app-privacy zu prafen.

V. Zugédnglichkeit und Download der Datenschutzhinweise

Die jeweils gultige Version des Dokuments kann eingesehen und ausgedruckt werden auf:
https://fairtig.com/de- litik —priv

Version 5.2. Letzte Aktualisierung: Juli 2026.
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